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トレンドマイクロからのメッセージ

トレンドマイクロは創業以来、
安全なデジタル社会の実現に寄与することを企業理念としてきました。

デジタル情報ネットワークはいまや生活に欠かせないインフラです。
しかし、ネットワークは常に予測不可能な脅威にさらされています。
コンピュータウイルスをはじめフィッシングやスパイウェア、
さらにこれまで誰も知ることのなかった新しい脅威が次 と々生まれては、
デジタル社会のセキュリティを脅かし続けているのです。

そのような中で、人々が自由にそして安全に情報の交換を行えるよう、
スピードと品質を両立させた製品・サービスを提供していくことが
トレンドマイクロの使命です。

～安心を、ひとつ上のステージへ。
お客様の安心のため、さらなる前進と向上をめざす私たちの信念と姿勢を、
このメッセージが表現しています。
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最新のセキュリティ技術を体験できる、トレンドマイクロの各種無料
ツールを紹介するWebページを公開。エンドポイント向け無償ウイ
ルス検索ツール「Trend Micro HouseCall（ハウスコール）」や、
Apple 社製 iPhone、iPod touchに加え、iPadでも利用可能な
セキュアブラウザ「Smart Surfing for iPhone and iPod touch
（スマートサーフィン フォー アイフォーン アンド アイポッドタッチ）」を
提供しています。

また、47の質問に回答して自社のセキュリティ対策の状況把握・
問題発見を行う企業診断システム「Trend Micro Security Pro
（セキュリティプロ）」も本サイトから受診できます。

ぜひ、トレンドマイクロの最新技術を試してください。

http://www.trendmicro.co.jp/freetools/

※1　本サイトの無料ツールは、最新技術をいち早くお試しいただくためのベータ版で
※1　あり、トレンドマイクロのサポート対象外です。
※2　Smart Surfing for iPhone and iPod touchは、App Storeからダウンロード
※2　できます。
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　講演の冒頭で新井氏は、人生で最も大事な
時期を費やす会社（仕事）に“誇り”を持ち、
おもしろおかしく仕事をしようという社是「おもしろ
おかしく（JOY and FUN）」と「オープン＆フェ
アー」の精神に基づいて推進する同社の IT戦
略を紹介。セキュリティ体制を盤石にし、
HORIBAブランドを守るための4つのセキュリ
ティ戦略について解説した。

　基調講演に登壇したエバは、さまざまな環境
が混在するハイブリッドなクラウド世界に移行す
るに伴い、顕在化してきた課題を解説。今後、
求められるセキュリティ対策について語った。
　講演の冒頭でエバは、「われわれは現在、
“プライベートクラウド＋パブリッククラウド”、
“クラウド＋クライアント”、“仮想環境＋物理
環境”、“オンデマンドアプリケーション＋オン
プレミスアプリケーション”が共存するハイブリッ
ドクラウドの中で生きている」と説明。人間の
右脳と左脳の働きをコンピュータアーキテクチャ
に見立て、「脳は右脳と左脳の協調動作によっ
て機能する。コンピュータ環境においても、ク
ラウドアーキテクチャと従来のアーキテクチャが
協調することが必要だ」と語った。
　また、ハイブリッドクラウドでは、ハードウェア
やソフトウェアのリソースが共有され、データも
あらゆる場所に存在し、境界線のある世界から
境界線のない世界へと移行するため、セキュリ
ティというルールが不可欠になる。

境界線のない時代へ

報

告
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巧妙化する脅威から価値ある情報を守り、
競争力の源泉となる企業価値を向上させるために

クラウド時代に求めれられるセキュリティ

トレンドマイクロは2010年7月7日（水）、都内ホテルにて「Trend Micro Direction 2010」を開催しました。
今回は、広く注目を集めているクラウドをはじめ、企業経営におけるITマネジメント・ガバナンス、
企業内外の脅威への対抗策、セキュリティソリューションの評価法など、
様々な観点からこれからの時代にITを活用して企業が強く生き残るための実践的な指針となるセッションを展開しました。
800名を超える参加者は、基調講演と各セッションを熱心に聴講していました。

「Trend Micro Direction 2010」開催報告

　クラウド環境では、1台の物理サーバ上で複
数の仮想サーバが稼働する。ある仮想サーバ
がウイルスに感染すれば、ほかのサーバに感染
が拡大してしまうリスクが発生する。また、デー
タがあらゆる場所に存在するようになることから、
データの所有権や機密性といったデータ保護
の観点で対処が求められる。
　エバは、「ハイブリッドクラウドのセキュリティ
では、従来のセキュリティへの考えを刷新し、
新たなアプローチを採用することが重要だ」と
指摘。これまでの境界線のある環境では、ファ
イアーウォールなどによって外部からの脅威を防
ぐ「アウトサイド・イン」のアプローチに重点を
置いてきたが、今後は外部の共有ストレージに
格納するデータを保護するなど「インサイド・ア
ウト」のアプローチを適用することも必要となる。
　トレンドマイクロはこのコンセプトを踏襲す
るソリューションとして、物理、仮想、クラウ
ドコンピューティング環境のサーバに対してセ
キュリティを実装する「Trend Micro Deep 

SecurityTM」を提供している。エバは、「今
後もコンピュータアーキテクチャ全体を見渡し、
多様なコンピュータ環境に最適なセキュリティ
を提供していく」と講演を締めくくった。

インサイド・アウトのアプローチで

Keynotes　基調講演

DATA 開催日 ： 2010年7月7日（水）
場　所：ANAインターコンチネンタルホテル東京

～ブレイン、ハイブリッドクラウドとセキュリティ～

トレンドマイクロ株式会社
代表取締役社長 兼 CEO

エバ・チェン

セキュリティと企業ブランド 

　創業以来、研究開発に対する経営資源の
集中、海外進出、デファクトスタンダード化、
M&Aによる技術の獲得など、精力的なチャレ
ンジを通じてビジネスを拡大してきた同社は、常
に最先端の ITを経営に組み入れてきた企業で
もある。その中で、同社のシステムの管理・運
用を行う業務改革推進センターは、情報を従
業員に開示し、チャレンジを促す「オープン＆
フェアー」の精神に基づいた IT戦略を推進。
いつでも、どこでも仕事のできる環境を目指し、
グループが一体となって強固なセキュリティの構
築に注力してきた。具体的には、セキュリティ
啓蒙などの「人的セキュリティ」、組織管理な
どの「管理的セキュリティ」、ファイアーウォー
ルや認証などの「システムセキュリティ」、およ
び建物・設備などの「物理的セキュリティ」の
4つの側面からセキュリティを強化している。　

オープン＆フェアーのIT戦略

　管理的セキュリティやシステムセキュリティ
は、従業員が社外に持ち出すことを許容してい
るモバイルPCに対して徹底している。たとえ
ば、モバイルPCの盗難や紛失に備え、ハード
ディスクの暗号化や、USBキーおよび指紋認
証によるログオンを強制。不正アクセス対策と
して固定 IP/モバイルMACアドレス認証を採
用している。物理的セキュリティでは、ERPお
よびグループ共有サーバの外部データセンター
への移設などでシステム障害に備える体制を整
えている。　
　新井氏は、「人的セキュリティでは、Winny

やSkypeの危険性やUSBメモリなどの使用に
あたってウイルス感染リスクを内包していること
などについての教育や啓蒙が中心だ。セキュリ
ティポリシー違反には、イエローカードやレッド
カードを提示することで対処し、コンプライアン
スを強化している」と語った。
　また、人的セキュリティにおいて、50％を超えた
外国人を含むグループ従業員が社是をはじめとす
る企業文化を正しく理解するために“ブランドブッ
ク”を共有したり、人財教育に力を入れている。
　「長年にわたって培ってきたHORIBAブランド
を守る意識とトレンドマイクロのセキュリティソ
リューションは、われわれが情報セキュリティを
維持・強化する両輪になっている」と新井氏
は講演を締めくくった。

4つのセキュリティアプローチを展開

Keynotes　基調講演

～ブランド価値向上意識が情報セキュリティを守る～

株式会社 堀場製作所
業務改革推進センター　情報技術担当　センター長
新井 修氏

トレンドマイクロ株式会社
代表取締役社長 兼 CEO

エバ・チェン
株式会社 堀場製作所
業務改革推進センター　情報技術担当　センター長

新井 修 氏
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　本セッションでは、システムの脆弱性が企業に与
えるリスクや、パッチマネジメントにおける課題につ
いて三枝が解説。大西氏は、トレンドマイクロの
「Trend Micro Deep SecurityTM（以下、
Deep Security）」を活用した自社の事例を紹介
した。
　三枝は、「公開された脆弱性情報に基づいてセ
キュリティパッチを即時に適用するのが理想的な
パッチマネジメント。とはいえ、ミッションクリティカル
なサーバへのパッチ適用後に、システムが正常に
機能することや、業務を停止させてしまうリスクの有
無を検証するテストに多大な時間を費やし、最新
パッチの適用が遅れてしまうケースがある」と語った。
　OSやアプリケーションなどの脆弱性は、攻撃
者がリモートで任意のコードを実行して機密情報
を散布したり、プログラムやデータなどのファイル
を変更・破壊したりすることに悪用されるケースが
目立つ。このため企業には、脆弱性を修正する
最新のセキュリティパッチが公開されてから適用す
るまでのタイムラグを短縮する施策が求められる。

　大西氏は、2010年4月にサービスインした外
部向けWebサイトのリリースと同時に、トレンドマ
イクロのDeep Securityを稼働させ、セキュリ
ティパッチ運用における課題を解決した事例を
紹介した。大西氏は、「最大の課題は、パッチ
適用の動作検証を含め、脆弱性情報の公開か
ら正式なパッチ適用までに1日から3日を要して
いたこと。脆弱性が発見されればシステムやサー
ビスを停止しなければいけないケースもあり、
ユーザが求めるサービス稼働率を維持することが
難しくなっていた」と語った。
　また、脆弱性への対応が属人化し、発生した
脅威や対応履歴を管理できないこと、プライオリ
ティの高いパッチ適用が他システムの計画的な
運用を妨げていたことも悩みだった。これらの課
題を解決するため、同社はDeep Securityを
導入。ネットワークを流れるパケットを精査し、
サーバの脆弱性を狙う攻撃をブロックする“仮想
パッチ”として機能させた。結果、正式なパッチ
を適用する間も、脅威に対抗できるようになった
ので安心感は大きい。
　また、脅威の発生やパッチの適用状況などを
履歴として一元管理できるため、コンプライアン
スの強化にも役立っている。計画に沿ってパッチ
を適用できるため、業務へのさまざまな影響を制
御できることも大きな成果だ。大西氏は、「外部
向けWebサイトの運用基盤として導入を検討中
の仮想サーバでもDeep Security 適用を計画
している」と講演を締めくくった。 

計画的なセキュリティパッチ運用と
Deep Securityを用いた脆弱性の可視化

　続いて登壇した高山氏は、自身がリードした
大手食品会社がウイルスバスター コーポレート
エディション10.0を社内セキュリティの標準とし
て導入したポイントを解説。高山氏は、「社内
の一部PCでは、パターンファイルをアップデー
トする際の高負荷が原因で更新に失敗する
ケースが散見された。人やシステムにかかるセ
キュリティソフトの運用負荷を軽減することが最
大の目的だった」と語った。
　セキュリティソフトの選定では、従来ソフトとウ
イルスバスター  コーポレートエディション10.0の

パフォーマンスを比較する複数のテストを実施。
たとえば、低スペックPCと高スペックPCのそ
れぞれにかかるアップデート時のメモリ使用量と
CPU使用率を計測し、ウイルスバスター コーポ
レートエディション10.0が消費するリソースは従
来ソフトの約半分に抑えられることを確認。また、
フルスキャンに要する時間も従来ソフトに比べ、
圧倒的に短いことが明らかになった。
　高山氏は、「約5,000台のPCに対して常
に最新のセキュリティを実装できたことはもちろ
ん、セキュリティ運用におけるメモリ使用量や
CPU使用率、および人的リソースを抑えられ
るようになったことは最大の成果」と講演を締
めくくった。　 

　本セッションでは、先ず染谷が従来の対策
手法であるパターンファイルに依存しない最新
のセキュリティ技術を紹介。
　不正プログラムが急速に増加し、感染経路も
複雑化する中で、クライアントPC上で行うパ
ターンマッチング処理により、脅威に対抗する従
来の方法には限界が見えてきた。というのも、
各クライアントPCに最新のセキュリティを実装

するためには、不正プログラムの特徴を格納し
た大量のパターンファイルをダウンロードする必
要があるためだ。また、大量のパターンファイル
をダウンロードすることにより、ネットワークやシス
テムリソースへの負荷の増大は否めない。
　こうした企業の課題を解決するソリューション
の1つが、スマートスキャン機能を搭載したウイ
ルスバスターTM コーポレートエディション10.0だ。
染谷は、「スマートスキャンは、疑わしいファイ
ルを検索した場合、必要に応じてクラウド上の
パターンファイルを参照する機能。これにより、
パターンファイルのサイズや更新時のトラフィッ
クを抑えながら、常に最新のセキュリティを実装
できる」と語った。

　本セッションでは、NTTコミュニケーションズ
が提供するセキュアなクラウドコンピューティン
グ基盤「BizCITY」を紹介。高い競争力を獲
得するために企業が実践したいクラウド戦略に
ついて解説した。 
　クラウド市場は急速に拡大している。多くの
国内企業は、すぐに利用可能、使用リソース
の増減が容易、環境構築が簡便、保守・運
用が不要など、クラウドを活用することで得られ
るメリットを認めつつも、ネットワークやセキュリ
ティに関連する不安を抱えているのが現状だ。
その中で、クラウドを活用するにあたっては、社
内システムとの連携やクラウドの特性をフル活
用するためのユビキタスな接続環境の構築を担
うネットワークが生命線になる。
　中山氏は、「米国にサーバを置くクラウドサー
ビスを日本で利用し、米国の法制度に基づい
て運用されるリスクや、ネットワークの遅延およ
びカスタマーサポートの不備などのリスクに晒さ

れたケースは少なからず存在する。われわれは、
さまざまなITアウトソーシング事業でネットワーク
インフラを提供してきたノウハウを生かし、高い
品質と安全性を誇るクラウドコンピューティング
基盤「BizCITY」を展開。この基盤は、モバ
イルやVPNを含めた多様かつセキュアなネット
ワークを使って、必要なときに必要なだけICT
を利用できることが特長」と語る。

　「BizCITY」は、長年にわたって培ったノウハ
ウを集積した独自のネットワーク技術とバンドルし
たさまざまなサービスをワンストップで提供してい
る。たとえば、企業VPNに直結できるセキュア
なクラウド型ファイルサーバサービスとして「Biz
ストレージ」を展開。同サービスは、拠点ごとに
運用するファイルサーバを統合し、リスクマネジメ
ントを強化したり、回線利用料やシステム管理
者の運用負荷を含めたコストを削減したい企業
に有効だ。ユーザ端末からBizストレージへデー

タを読み書きする際にウイルスを検索する機能
は、トレンドマイクロの技術に支えられている。
　中山氏は、「競争を勝ち抜くため、企業には
ハードウェアを調達したり、システムを構築したり
するコモディティ化した作業をクラウドにアウトソー
スし、顧客に付加価値を提供するコアコンピタン
スにリソースを集中させることが求められる」と講
演を締めくくった。 
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「BizCITY」がセキュアなクラウドを支える

コアコンピタンスに注力できる体制を

クラウドで大きく変わるICT
Session　セッション

～ＮＴＴコミュニケーションズが実現するセキュアでユビキタスなクラウド環境～

NTTコミュニケーションズ株式会社
ビジネスネットワークサービス事業部　担当部長
中山 幹公氏

セキュリティパッチを迅速に
適用する必要性

仮想パッチ機能を提供する
Deep Security

Session　セッション

必要最小限のパターンファイルを適用

システムおよび人的リソースを
大幅に低減

情報インフラにおける安全と軽快の両立
Session　セッション

～クライアントセキュリティを刷新した大手食品会社の導入事例～

～企業が抱えるセキュリティパッチマネジメントの課題～

株式会社日立フーズ＆ロジスティクスシステムズ
システム基盤事業部　副事業部長
高山 哲郎氏

トレンドマイクロ株式会社
エンタープライズマーケティング部
プロダクトマネージャー
染谷 征良

大和ライフネクスト株式会社
システムセンター　センター長
大西 雄三氏

トレンドマイクロ株式会社
セキュリティエキスパート本部
コンサルティングSE部
ソリューションSE3課　担当課長代理
三枝 大高



アズ・ア・サービス）、SaaS（ソフトウェア・アズ・
ア・サービス）を包括した幅広い概念となる。
　森田氏は、「VMware vSphereによってポリ
シーベースで管理されたプライベートクラウドの構築
が可能になり、VMware vCloudによってサービスプ
ロバイダの提供するパブリッククラウドとシームレス
に連携できます。その結果既存の ITインフラストラ
クチャを変更することなく、柔軟なITサービスを実
現できるようになります」と語った。

　森田氏は、VMwareのセキュリティ機能につい
ても触れた。vSphereのセキュリティは、ＶＭkernel

によってロードされるモジュール、ドライバ、アプリ
ケーションのデジタル証明での整合性や信憑性の
保証、クライアントからの通信のSSLによる保護
などがあり、仮想環境での安全な運用を実現する。
さらに仮想マシン間のCPUやメモリへのアクセス
制限をはじめ、ネットワークも含めた「隔離」によ
り、複数の仮想マシンが安全に実行できる。
　また、仮想化基盤のファイアウォールの
VMware vShield Zonesを利用すれば、ゾーンベー
スでポリシー設定などが可能。森田氏はさらに、
「VMsafeが備えるAPIを利用すれば、セキュリティ
ベンダが仮想環境を保護する優れたセキュリティソ
フトを提供できるようになる。トレンドマイクロとの提
携もその一環」と語った。

ルな分野でもごく当たり前に仮想化技術が採用さ
れるようになっている。サーバ数千台を仮想化す
るプロジェクトが実行され、仮想化管理ソフトウェ
ア市場と仮想サーバ市場のどちらも右肩上がりの
成長を見せている。
　本セッションでは、VMwareによる仮想化の価
値について語られた。森田氏はまず、仮想化を
省電力化とメンテナンス性の向上という観点から

　システムの効率性追求と共に、仮想化技術が
クローズアップされ、いまではミッションクリティカ

解説した。複数台のサーバ上で複数の仮想マシ
ンを動かす場合、オフピーク時に仮想マシンを他
のサーバにオンラインのまま移動させ、空いたサー
バを停止することができる。これにより電力を削減
できるだけでなく、サービスを停止することなくサー
バのメンテナンスを実施することも可能になる。
　また、VMware vSphere環境上に展開する
システムは、容易に切り出して社外のクラウド環境
に移行できるようになる。このため、VMware 

vSphereのインストールベースが、事業者にとって
ビジネスチャンスになるという。そのクラウドインフラ
とサービスのモデルは、IaaS（インフラストラクチャ・
アズ・ア・サービス）、PaaS（プラットフォーム・

　2010年 2月、内閣官房が定める「情報セ
キュリティ月間」を機に、官民の壁、企業の壁
を超えて5つの組織が「セキュリティ普及促進
委員会」を設立。同委員会の協力によるパネ
ルディスカッションを展開し、クラウド時代におけ
る情報セキュリティ政策や情報セキュリティのあ
り方について討議した。
　最も活発に意見が交わされたのは、クラウド
セキュリティ監査について。ISO/IEC 27001 

Annex/27002でもクラウドセキュリティについ
ての監査が十分に達成されないとする佐藤氏
が「項目ごとに利用者視点で整理し、既存の
監査基準と現実との差分を監査する仕組みが
必要。クラウドセキュリティ管理基準のドラフト
版を早期に策定したい」と語った。
　これに対して小屋は、「利用者視点は良いが、
監査が煩雑になるとコストがかかる。小さなソフト
ウェアベンダーやリスクを許容できる環境では厳
しすぎない制度を期待する」と意見した。

　石井氏は、クラウドコンピューティングのセキュ
リティ保証のためのベストプラクティス普及にあた
るCSA（Cloud Security Alliance）の最新ス
タディについて紹介した。CSAには全世界で約
50社が加入しており、提携団体は約 10団体。
IPAもその一員だ。ここでは、CSAが2009年

12月に発表したクラウドコンピューティングのセ
キュリティに関するベストプラクティスであるガイダ
ンスV2.1について語った。
　村上氏は、リスクマネジメントと絡めたクラウド
利用を提唱。的確なビジネスリスク評価を実施
してリスクを見える化することが必要になるとし、
「クラウドに移行しても良いデータとだめなデータ
を仕分けすることが必要になる。クラウドになると
ユーザの利用形態は多種多様になるため、ベン
ダーとして新しいニーズに応えられるソリューショ
ンを提供しなければならない」と語った。
　本橋氏は、システムを守るのではなく、情報
資産を守ることへと意識変革することが必要と
指摘した上で、クラウド側とエンドユーザ側で対
策を複合的に組み合わせることがクラウド有効
活用のカギになるとし、「新しくクラウド端末とし
て注目を浴びている、iPhoneや iPadなどの端
末へのセキュリティ対策も重要。このような端末
向けのソリューションも必要になってくるのではな
いか」と語った。

Direction 2010
8 9

Direction 2010
Room B

クラウドセキュリティ監査を利用者視点で

早期にガイドラインを整備

クラウドで変化する情報セキュリティ
Panel discussion　パネルディスカッション

～エンタープライズリスクマネジメント～
 「セキュリティ普及促進委員会」協力パネルディスカッション

【モデレータ】
トレンドマイクロ株式会社

斧江 章一
【パネリスト】
経済産業省
情報セキュリティ政策室 課長補佐

佐藤 明男氏

【パネリスト】
独立行政法人情報処理推進機構
セキュリティセンター

石井 茂氏
【パネリスト】
株式会社シマンテック

村上 智氏

【パネリスト】
マカフィー株式会社

本橋 裕次氏
【パネリスト】
トレンドマイクロ株式会社

小屋 晋吾

　本セッションでは、情報社会について、農業革
命で生まれた農業社会、産業革命による工業社
会の次に、情報革命によって誕生した社会という
切り口から、新時代のリスク対応とクラウドコン
ピューティングのセキュリティについて語られた。
　講演の冒頭で大木氏は、『原典 情報社会』
（増田米二著）をとりあげ、技術が社会を変革さ
せてきた流れについて解説。有限の資源を配分
し、リスクを分担してきた工業社会においてはリ

スク移転が重要であったのに対し、情報社会は
無限の情報を共有することが大切になるためア
トムリスクとビットリスク※の構成割合が大きく変
化することとなり、リスクを共有する必要が出てく
ると指摘した。
「情報社会では、無限にコピーできる情報を扱う
ため、リスクを移転しようとする発想に意味がなく
なります。替わって、リスクコミュニケーションの
重要性が増大することになります」（大木氏）
　この情報社会が本格化する中で、企業が取り
組むべきリスクは、技術の的確なマネジメントにか
かわる ITリスクと、情報活用にかかわる情報リス
クに分けて考えることが必要になる。大木氏は、
技術が人間労働にとってかわる段階を経て、人
間ではできないことを可能にする段階、そしてクラ
ウドや仮想化に代表される根本的に変革する段
階を経るとし、クラウド時代のリスクコミュニケー
ションの重要性について、次のように語った。

「情報セキュリティリスクの定量化は困難だが、
リスク情報を正確に把握し、リスク評価の枠組
みを共有することが不可欠。ガバナンスや内部

監査による対内コミュニケーションと共に、外部
監査など対外コミュニケーションも活用し、リスク
コミュニケーションの効果を高める必要が出てく
る」（大木氏）
　クラウドの利用には、効率性の向上と ITコス
トの削減という大きなメリットがある反面、セキュ
リティにかかわる課題が数多く指摘されている。
グローバルな機関で検討されているこれらの課
題は、1．所有から利用への変化がもたらす課
題、2．クラウド技術がもたらす課題、3．クラウド
の本質的な特徴がもたらす課題、の 3つに大別
できる。
　大木氏は、「課題を解決するためには、ベンダ
とユーザだけでなく、信頼できる第三者がリスク
コミュニケーションの間に立って、ミスコミュニ
ケーションを防ぐ仕組みが必要。それによってク
ラウドが発展し、企業の情報セキュリティ意識も
高まるはず」と講演を締めくくった。

※「アトムリスク」→物理的、局所的、隔離対応、被害激烈
※「アトムリスク」→経験豊富
※「ビットリスク」→グローバル、多面的対応、被害認識
※「ビットリスク」→遅延、未経験

リスク移転に意味がなくなる

クラウド時代のリスクコミュニケーション

Session　セッション

VMwareの目指すクラウドとは

仮想化とセキュリティ

VMware vSphereで実現するITインフラの進化と、
仮想化におけるセキュリティ対策

Session　セッション

ヴイエムウェア株式会社
テクノロジーアライアンス部長
森田 徹治氏

クラウド時代のセキュリティガバナンス
工学院大学
情報学部 教授
大木 栄二郎氏



合わせている。したがって、これら機能を包括し
た、より現実に即したテストは今後、ますます重
要となる」と語った。

　また、AV-Test.orgのモルゲンスタン氏は今
後の方向性について、「製品の検証に当たって
は、その全体像を把握することが重要。我々は、
すべてのステップごとにシステムをチェックして、
何が検出され、検出されなかったのかを調査す
る。これが、より現実に則した方法だ」と語った。
しかし、テスト機関のすべてが、同様の認識や
技術力を備えているわけではなく、それが、テス

ト結果の信頼性の面での課題でもあるという。
　一方、NSS Labsのモイ氏は、「我々は、製
品分析ラボであると自負しており、そのビジネス
モデルはガートナーやフォレスター、IDCに似て
いる」と語った。同社はテストを実施するに当た
りベンダーから報酬を受け取っていない。同社で
は、1．脅威の侵入をどれだけブロックできるか
の検証、2．不正プログラムが実行された場合
にソフトウェアの全機能で守れる範囲の検証、
の2つを8時間おきに実施していると解説。同
社の考え方では、セキュリティを強化するために
は、恣意的でない正直なテストが必要であり、
防御が、どこまで有効であるかを正確に把握す
ることだと語った。

　本セッションでは、トレンドマイクロのCTOで
あるレイモンド・ゲネスをモデレータとして、世界
的な主要第三者テスト機関の専門家によるパネ
ルディスカッションが行われた。
　冒頭、ゲネスは脅威の状況が劇的に変化し、
いまや不正プログラムは、「アンチ・ディテクショ
ンベンダー」あるいは「ツールキット・ベンダー」
と呼ばれる組織により、組織的に生産されること

が主流となっていると説明。また、「攻撃は、巧
妙かつ増加の一途をたどり、セキュリティソフト
のテスト手法は、従来のウイルス検出率のみで
は通用しなくなった」と語った。
　ゲネスからの「テスト実施の難易度」につい
ての質問に対して、AV-Comparatives.orgの
シュテルツハマー氏は、「製品ごとに複雑なテス
ト環境に対応しなければならないため、我々テス
ト機関は、多くの人手とハードウェアに加え、仮
想環境までも想定する必要がある。一方、ベン
ダーの不正プログラム対策製品は、Webのブ
ロック機能、ヒューリスティック検出、シグネチャ
による検出、挙動監視などさまざまな機能を組み

　本セッションで平原は、不正プログラムによ
る脅威について、最新の企業の実例をデモを
交えて報告した。
　平原は、最新の不正プログラムによる攻撃の
特徴は、その感染経路と発生のスピードだという。
「AV-test.org提供のデータをもとに算出した脅
威の発生速度において、昨年は、2.5秒に 1

つだったのに対し、今年は 1.5秒に 1つ新しい
不正プログラムが登場している」とし、これら不
正プログラムの主な侵入経路は、Webへのア
クセスであると語った。
　また、国内企業における「不正プログラム
脅威トップ 4」として、偽セキュリティソフト、
USBウイルス、ダウンアドファミリ、ガンブラー
攻撃を挙げた。平原は、「特に、偽セキュリティ
ソフトは、偽のセキュリティソフトをインストールさ
せて、個人情報を盗むソフトウェアの総称で、
すでに第 9世代に達している。また、正規の

Webサイトを改ざんし、不正プログラムに感染
させる攻撃の総称であるガンブラー攻撃は、驚
異的に変化し、拡大し続けている」と、従来
の対策であるパターンファイルによる検出だけで
は、これら爆発的に増え続ける最新の脅威に
対抗するのは限界と指摘した。

　最新の脅威に対抗するための対策として、平
原はレピュテーション技術の採用を提案。「Web

レピュテーションとは、クラウドコンピューティング
を利用したWebサイトの評価技術で、信頼性
やリンク状況からWebサイトを分析し、疑わしい
サイトへのアクセスをブロックする。これにより、
不正ファイルのダウンロードや不正な情報送信を
遮断し、高いセキュリティを提供する」という。
　また、従来の対策に頼るのではなく、異なる
テクノロジを用いた複数のアプローチの併用に

よって、攻撃の連鎖を断ち切ることが重要だと
している。実際にパターンマッチングとレピュ
テーションを合わせた複合対策によって、従来
のパターンファイルのみの対策に比べて、ブ
ロックできる脅威が約 4倍向上したケースもあ
るという。
　さらに、刻一刻と変化する脅威と自社のセ
キュリティ対策を照らし合わせ、ギャップの有無
を継続して確認するPDCAサイクルも必要とし、
「そのためには、ネットワーク上の挙動を監視し
て、未確認の不正プログラムの活動を可視化
するための新しいテクノロジを組み合わせて監
視していく必要がある」と説明した。

Direction 2010
10 11

Direction 2010
Room C

驚異的なスピードで発生し続ける
脅威の連鎖

レピュテーションなど、異なるテクノロジを
併用した新たな対策が必要

企業の実例に見る最新の脅威
Session　セッション

～セキュリティの抜け穴を狙う不正プログラム～

トレンドマイクロ株式会社
セキュリティエキスパート本部　セキュリティエンハンスメントグループ　課長　CISSP

平原 伸昭氏

　本セッションでは、参加者からの投票で選ば
れたテーマを取り上げ、討議を展開。最初の
テーマには、「企業がとるべきセキュリティ対策
のレベル」が選ばれた。
　モルゲンスタン氏は、「セキュリティに万能薬
はない」とした上で、「セキュリティはプロセスで
あり、継続して更新しなければならない。また、
ソフトウェア以外にもユーザのトレーニングなど投
資が必要な分野も多い。適切な投資のために
も、明確なセキュリティの保護対象と効果測定
基準が必要となる」と述べた。
　シュテルツハマー氏は、「ベンダーの選択にお
いては、従来のような検出率だけでなく、ユーザ
ビリティや性能、管理性、またサポートも重要。
企業が最も適している製品を判断するためにテ
ストは不可欠。だから我々が存在する」との意
見を述べた。
　これを受け、モイ氏は、「我々がラボで行うテ
ストは、いい指標になっていると思う。しかし、そ
れが個々の企業の特有の条件に適しているかど
うかは、また別の問題となる。大規模なセキュリ
ティ製品の導入予定があるのであれば、その投
資の一部をテストにあて、自社の固有条件に
あった製品を模索することも重要だ」と語った。

　2つ目のテーマとして、「攻撃の侵入口」に
ついて討議が行われた。モイ氏は、「脆弱性は、
大きな問題だ」とした上で、「昨年、Googleが
中国からのサイバー攻撃の被害に遭った。この
Internet Explorerの脆弱性を狙ったゼロデイ攻
撃で最大の警鐘となったのは、高度なセキュリ
ティ対策を施している組織でも被害に遭うことが
あるという点だ。今年に入り、すでに3,000～
4,000の脆弱性が発生している」と語った。
　一方、シュテルツハマー氏は、仮想化の普
及にともなう新たな課題として「ハードウェアと
VMwareの間で問題が生じた場合、大きな脆
弱性に発展する可能性がある」と指摘。モルゲ
ンスタン氏もこれに同意し、「仮想化がもたらす
新たな脆弱性として、懸念している」と語った。
　また、ゲネスの「攻撃者にとって、魅力的な
ターゲットとは何か？」との問いに対して、モイ
氏は、「彼らは常に重要な情報が集積される場
所を目指すものだ。その意味でいえば、データ
センターは魅力的に映るだろう。一方、データ
センターの仮想化インフラは導入が進み始めて
まだ3年程度と歴史が浅く、十分なセキュリ
ティのノウハウが蓄積されているわけではない」
と指摘した。

企業は何をもって自社の
セキュリティレベルを判断すべきか

不正プログラムの侵入口と
対策のポイント

Panel discussion　パネルディスカッション

効力を失う従来のテスト手法

現状を踏まえたテスト手法のあるべき姿

セキュリティ製品に求められる真の実力とは？
Panel discussion　パネルディスカッション

～セキュリティ製品のテスト手法はどうあるべきか～

皆様の疑問にお答えする来場者参加型パネルディスカッション

【モデレータ】
Trend Micro Chief Technology Officer（CTO）

レイモンド・ゲネス 

【パネリスト】
AV-Comparatives.org Vice Chairman

ペーター・シュテルツハマー氏
【パネリスト】
AV-Test.org　Chief Technology Officer

マイク・モルゲンスタン氏

【パネリスト】
NSS Labs　President

リック・モイ氏

～従来の検出率テストの有効性やセキュリティ製品の選定ポイントとは～

【モデレータ】
Trend Micro Chief Technology Officer（CTO）

レイモンド・ゲネス 

【パネリスト】
AV-Comparatives.org Vice Chairman

ペーター・シュテルツハマー氏
【パネリスト】
AV-Test.org　Chief Technology Officer

マイク・モルゲンスタン氏

【パネリスト】
NSS Labs　President

リック・モイ氏



クラウドゾーン

ネットワークゾーン

エンドポイントゾーン
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トレンドマイクロと技術アライアンスを組む、
業界をリードする各社が最新のソリューションを展示
「Trend Micro Direction 2010」では、トレンドマイクロと技術的なアライアンスを組む企業による展示が設けられました。
各社が提供する先進的な技術とトレンドマイクロとの連携によるソリューションが紹介され、数多くの来場者でにぎわいました。

Exhibition　展示コーナー

株式会社バッファロー

Q 1 .

Q2.

Q3.

イーディーコントライブ株式会社

Q 1 .

Q2.

Q3.

NRIセキュアテクノロジーズ株式会社

Q 1 .

Q2.

Q3.

インタビュー項目

Q1.  今回出展されているのは、どのような製品／
Q1. ソリューションですか？
Q2.　出店されている製品／ソリューションの
Q2.　アピールポイントについて教えてください。
Q3.　トレンドマイクロとは、どのような協力体制を
Q3.　とっていますか？

日本ヒューレット・
パッカード

伊藤忠テクノ
ソリューションズ

日立製作所バッファロー
NRIセキュア
テクノロジーズイーディーコントライブ

日本電気

ヤマハ

大塚商会

セキュリティ対策状況
診断コーナー

は、トレンドマイクロのブース
出展内容は次のページへ

エンドポイントゾーン

出展社によるプレゼンテーション

12:00-12:15
日立サーバ仮想化機構「Virtage」のご案内

株式会社日立製作所

12:30-12:45
SecureCube／Labelingによる情報資産の識別・整理の必要性
～不正競争防止法の観点から考える～

NRIセキュアテクノロジーズ株式会社

14:10-14:25
未知のウイルスにも対応するウイルス感染の監視／隔離ソリューション
～NECとトレンドマイクロの共同開発による

Threat Management Solutionの強化～
日本電気株式会社

15:40-15:55
次世代IT基盤とそのセキュリティ対策について

伊藤忠テクノソリューションズ株式会社

ネットワークゾーン
株式会社大塚商会

Q 1 .
Q2.

Q3.

「インターネットおまかせパック」と「マネージドネットワークサービス」です。
小規模から大企業まで、規模やお客様の要望に合わせたインターネット
環境の構築を、オールインワンで提供。社内のIT機器のマネージメントや
ワンストップサービスを提供します。
長年のパートナーシップにより、トレンドマイクロのセキュリティサービスのノ
ウハウを提供しています。また、イベントの共催などで、セキュリティの啓蒙
や製品PR活動を行っております。

ヤマハ株式会社

Q 1 .
Q2.

Q3.

「QAC/TM」と「Trend Micro Web Security for Yamaha Router」です。
ガンブラー攻撃などによる危険な不正サイトや改ざんサイトへアクセス
しないよう未然にWebサイトの危険性をチェック、不審なものがWebか
ら侵入しないように防御を固めます。
ヤマハルーター「SRT100」との連携機能により、セキュリティ対策が簡
単にそして安価に導入、運用が可能です。

日本電気株式会社

Q 1 .
Q2.

Q3.

未知のウイルスにも対応するウイルス感染の監視／隔離ソリューションです。
未知の脅威をはじめとする不正プログラムの早期発見と隔離による早急な
対処でウイルスの感染拡大、被害を最小限にとどめ、ネットワークの継続的な
安全性を確保します。
NECの「Plug & Secure テクノロジー」と「Trend Micro Threat Management 

SolutionTM」の連携をはじめとしたソリューションの共同開発や、お客様のニー
ズに合ったソリューション提案など、技術的な部分から提案まで幅広い範囲で
強力なパートナーシップを築いています。

高度なセキュリティ機能を備えた次世代型セキュリティUSBメモリ
「TRAVENTY シリーズ」です。
インストールレス、制限付きユーザでも可能なSDシリーズの最新版。被害が
拡大しているUSBウイルス感染も3つのステップで強固に防御します。運用
をサポートするマネジメントツールは、ポリシー、使用許可PC、資産管理など
多彩な設定機能を持っています。
「Trend Micro USB SecurityTM for Biz」を搭載。不正プログラムを検出す
ると警告表示し、感染ファイルを隔離します。

情報資産の機密度の識別や整理のための製品「SecureCube / Labeling」
です。
ISMS/ISO27001などの対応に向け、社内の電子情報資産の機密度を識
別・整理するためのソリューションです。
トレンドマイクロの「ServerProtectTM」と共に、ストレージ内の効果的情報資
産管理手法を提供しています。

「セキュリティUSBメモリ」、「セキュリティポータブルHDD(参考出展)」と「セ
キュリティNAS（Network Attached Storage）」です。
トレンドマイクロの検索エンジンを使用したウイルスチェック機能を搭載して
います。さらにUSBメモリとポータブルHDDでは、データの全自動暗号化や管
理ソフトウェアによる一元管理などが可能です。NASはファイルサーバとして
の十分な機能を低価格で実現します。
各デバイスのセキュリティ機能として、USBストレージには「Trend Micro USB 

Security for Biz」、NASには「Trend Micro NAS SecurityTM」を組み込み、
製品の差別化を図っています。

クラウドゾーン
日本ヒューレット・パッカード株式会社

Q 1 .

Q2.

Q3.

大きく2つあり、セキュア仮想化ソリューションと、クラウド実現の為のソリュー
ションです。
クラウド実現の為のソリューションとして、その方向性とステップの具体化の
手段として「クラウドディスカバリーワークショップ」と、セキュアな仮想インフ
ラ実現手段としてDeep Security導入サービスを柱にしています。
トレンドマイクロのセキュリティ技術とHPのノウハウを連携し、セキュアなイン
フラ環境の提供を行っています。

伊藤忠テクノソリューションズ株式会社

Q 1 .

Q2.

Q3.

仮想化統合インフラソリューション「Vblock」「Trend Micro Deep SecurityTM」
「Splunk」です。
仮想化統合インフラソリューション、統合セキュリティソリューション、統合ロ
グ管理ソリューションです。
次世代IT基盤のセキュリティ対策ソリューションに、仮想サーバと物理サー
バの双方を守る「Trend Micro Deep Security」を活用しています。

株式会社日立製作所

Q 1 .

Q2.

Q3.

統合サービスプラットフォーム「BladeSymphony BS2000」、
「BladeSymphony BS320」、及び日立サーバ仮想化機構「Virtage」です。 
出展しているVirtageは、BS2000、及びBS320でご使用可能な日立
独自の高性能、高信頼のサーバ仮想化機構です。
日立はVirtageによる仮想化環境で、トレンドマイクロの2つのVirtual 

Appliance製品をサポートしており、これらの製品の動作環境を構築す
るサービスも提供しています。また、「ウイルスバスターTM コーポレートエ
ディション」といったスタンダードなセキュリティ製品についてもトレンド
マイクロと共同で動作検証を行っており、お客様に安心してお使いい
ただけるようサポート体制を整えています。

Direction 2010

Direction 2010
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トレンドマイクロは8月4日（水）より、中小
規模オフィス向けNAS組込み型ウイルス
対策ソリューション「Trend Micro NAS 
Security」の提供を開始しました。

　ネットワーク経由でファイルサーバ機能を
提供するLinuxベースのNASは、一般的
なサーバに比べると管理や運用が容易なた
め、主に個人ユーザや中小規模のオフィス
で利用されています。ところが、通常、ユー
ザではNASに任意のソフトを追加できない
ため、セキュリティを実装できないケースが多
く見受けられます。

　ウイルス対策ソフトを適用していないNAS
をファイルサーバとして利用する環境では、
ウイルスがNASを媒介としてネットワーク上
のすべてのPCに感染を拡大してしまう可能

性があります。このため、すべての社内PC
にウイルス対策ソフトを導入していなかった
り、個人が所有するPCの社内ネットワーク
への持ち込みに関するセキュリティポリシーを
設定していなかったりする傾向が高い中小規
模のオフィスは、NASに対応するウイルス
対策ソリューションを求めてきました。

　そこでトレンドマイクロは、NASに組込んで
使用するウイルス対策ソリューションTrend 
Micro NAS Security の提供を開始しまし
た。これまでNASのウイルス対策には検索
用に別途サーバを設置することが求められま
したが、同ソリューションはNASベンダーの
製品にバンドルして出荷されます。このため、
導入や運用における専門的な知識に依存す
ることなく、手間をかけずにNASを媒介とす
るウイルスの感染拡大を予防できます。主な

機能は、自動および手動でのパターンファイ
ルアップデート、リアルタイム・手動・予約に
よるウイルス/スパイウェア検索。検索結果
などをログ情報として管理することもできます。

　同ソリューションを搭載したNAS製品の第
一弾は、2010年8月中旬に株式会社バッ
ファローより出荷を予定しています。また、今
後、各NASベンダーより、同ソリューションを
組込んだ製品が順次提供される予定です。

トレンドマイクロ、中小規模オフィス向けNAS組込み型ウイルス対策ソリューション
「Trend Micro NAS SecurityTM」提供開始

1位

2位

3位

4位

5位

6位

7位

7位

7位

10位

ワーム

その他

トロイの木馬

トロイの木馬

バックドア

ワーム

Java Script

トロイの木馬

トロイの木馬

ルートキット

47件

25件

19件

17件

15件

14件

10件

10件

10件

9件

WORM_DOWNAD（ダウンアド）

MAL_OTORUN（オートラン）

TROJ_DLOADR（ディローダー）

TROJ_FAKEAV（フェイクエイブイ）

BKDR_AGENT（エージェント）

WORM_AUTORUN（オートラン）

JS_IFRAME（アイフレーム）

TSPY_ONLINEG（オンラインゲーム）

TSPY_ZBOT（ゼットボット） 

RTKT_BUBNIX（バブニクス） 

順位 検出名 （通称） 種別 被害件数

（1位）

（3位）

（圏外）

（4位）

（6位）

（10位）

（圏外）

（圏外）

（圏外）

（圏外）

先月順位

不正プログラム感染被害報告数ランキング【2010年7月度】
2010年7月1日～7月31日　トレンドマイクロ調べ

　7月の不正プログラム感染被害の総報告数
は1,618件。最も報告件数が多かったのは、
「WORM_DOWNAD（ダウンアド）」の47件で、
3ヶ月連続で1位になっています。
　注目すべきは偽のウイルス感染警告を表示して
ユーザの不安をあおり、偽セキュリティソフトの購入
を促す「TROJ_FAKEAV（フェイクエイブイ）」で
す。メイン画面やWindowsのバルーンチップのメッ
セージをコンピュータの言語環境に合わせて、日本
語のほか25種類の言語で表示するなど、ユーザを
欺く手口がより巧妙化。この偽セキュリティソフトは
正規Webサイトを改ざんし、サイト訪問者を不正
なWebサイトに誘導した上で、不正プログラムを
ダウンロードさせることが確認されています。
　また、正規サイト改ざんの代表例であるガンブラー
攻撃の手法が、迷惑メールにも応用されました。
6 月中旬より、迷惑メールに添付されたHTMLファ
イルを実行すると不正なWeb サイトに接続し、不正
プログラムをダウンロードしてしまう被害が報告されて
います。発信元の不明な電子メールは開封しないな
どの注意が必要です。

※ このランキングは、2010年7月1日から7月31日までに、日本のトレンドマイクロのサポートセンターに寄せられたウイルス被害件数をもとにランク付けを行ったものです。
※ 本数値は、2010年8月4日現在の情報に基づき作成されたものです。今後、サポート調査により、件数に変更が生じる可能性があります。
※ 被害件数はウイルス発見のみの数字も含みます。 ※ 個々の検出名に関しては、亜種も含んでカウントしています。
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展示コーナーで紹介したトレンドマイクロの最新ソリューション
Exhibition　展示コーナー

ネットワークゾーン

最新ソリューション
・Trend Micro Network VirusWall EnforcerTM (以下、NVWE）
・Trend Micro Threat Management SolutionTM（以下、TMS）

NVWEは、セキュリティパッチの迅速な適用が困難なOSやサポート
が終了したレガシーOSなど、脆弱性があるOSによって構築されたシ
ステムに導入することで、脆弱性を標的とした攻撃をネットワークレベ
ルでブロックし、システムの継続的な安全性を確保する製品です。
　

　
TMSは、ネットワークを監視し、ネットワーク上の疑わしい挙動を検知
することにより、パターンファイルだけでは対処できない未知の脅威 *

に対応します。危険度の高い挙動を検知すると、NVWEと連携して
感染の疑いがある端末を隔離し、拡散を防止すると共に通知機能で
トレンドマイクロに潜在的な脆弱性を迅速に報告します。また、復旧
機能により自動的にクリーンアップを実行することも可能なため、安
全なネットワーク環境を実現します。
※すべての未知の脅威に対応するわけではありません。

クラウドゾーン

最新ソリューション
・Trend Micro Deep SecurityTM

・Trend Micro InterScan WebManagerTM SCC

・Trend Micro Hosted Email SecurityTM

トレンドマイクロは、「クラウドに対する脅威」と「クラウドからの脅威」と
いう内外両面から複合的に対応する最新ソリューションを提供してい
ます。Deep Securityは、サーバセキュリティに求められる5つの機能（IDS/

IPS、Webアプリケーションプロテクション、ファイアウォール、改ざん検

　
知、セキュリティログ監視）を実装しており、不正侵入や脆弱性に対す
る攻撃をブロックします。InterScan WebManager SCCは、システム
の運用負荷と管理コストの大幅削減を可能にするSaaS型URLフィル
タリングサービスです。Trend Micro Hosted Email Securityは、クラ
ウド型のメッセージングセキュリティサービス。ウイルスが添付された
メールや迷惑メールが社内に到達する前にトレンドマイクロ側でフィル
タリングを行い、必要なメールだけを届けることができます。

14

エンドポイントゾーン

最新ソリューション
・Trend Micro Portable SecurityTM 

従来、ウイルス検索を実施することが難しかったオフライン端末や、ウ
イルス対策ソフトをインストールできない端末に対し、ウイルス検索・駆
除を可能にするUSBメモリ型検索ツールです。製造業の工場にあるオ
フライン端末や、高いパフォーマンスが要求されるために常駐ソフトを
導入できない設計ソフト稼働端末などに対してウイルスチェックを行う
際に有効です。管理プログラムをインストールした管理PCで最新パ
ターンファイルをダウンロードして利用するため、最新の脅威にも対応
できます。また、ログの一元管理が可能であることも大きな特長です。


