
レガシー OSやセキュリティ対策が難しいシステムを
脆弱性攻撃から守れていますか？
パッチの迅速な適用が困難なOSや、サポートが終了したレガシー OSの

脆弱性を狙った攻撃をネットワークレベルで防御。

ネットワークウイルスの社内外への拡散を防ぎ、

持ち込みPCの検疫によるセキュリティポリシーの実施徹底をスピーディに実現します。

が解決します。Trend Micro Network VirusWall EnforcerTM

課題

3

課題

2

課題

1

解決

2

解決

1

解決

3

ネットワークレベルで、OSの脆弱性を狙った攻撃（ネットワークウイルス）をブ
ロック。セキュリティパッチを適用するまで脆弱性を抱えたままのシステムや、セ
キュリティパッチが提供されないレガシーなシステムを、アプライアンスで保護
します。
さらに、未知の脅威をモニタリングするソリューション※「Trend Micro Threat 
Management Solution」と連携することで、パターンファイルでは見つけられ
ない未知のウイルスに感染した端末を特定し、隔離、修復して被害の拡散を防ぎ
ます。

Trend Micro
Network VirusWall Enforcer 1500i

447.0×42.6×397.0、1RU

4

USB×4（前面2、背面2）、シリア
ル×1、外部モニタ出力（D-sub 
15ピン）×1、PS/2ポート×１

345W

●ダメージクリーンナップ
ネットワークウイルスに感染したデバイスを検出した場合、その端末を隔離し、自動復旧を行います。
 ・ システム内に残っている不正プログラムやスパイウェアの削除
 ・ システム変更とレジストリの修復
 ・ システムメモリ内のウイルス活動とスレッドの停止
 ・ 損傷したファイルの復元

●セキュリティポリシーに準じた検疫（NAC）
持ち込みPCなどのエンドポイントが接続してきた場合、セキュリティポリシーに合致するかどうかを検査します。合致しな
いエンドポイントに対しては、一度検疫ゾーンに接続し、ポリシーに合致するよう修復を行った後、ネットワークへの接続を
許可します。

●Web経由の管理コンソール
Webブラウザ経由でTrend Micro Network VirusWall Enforcerの設定管理を行うことができます。また、複数台の
Trend Micro Network VirusWall Enforcerの管理を行う場合には、Trend Micro Control Managerを利用した
集中管理を推奨します。
 ・ Trend Micro Control Manager バージョン5.0 パッチ4以上による集中管理が可能

寸法（幅×高さ×奥行き）ｍｍ

ネットワークポート数

インターフェース

消費電力

Trend Micro
Network VirusWall Enforcer 3500i

482.4×42.6×772.0、1RU

8（最大12）

USB×4（前面2、背面2）、シリア
ル×1、外部モニタ出力（D-sub 
15ピン）×1

717W

寸法（幅×高さ×奥行き）ｍｍ

ネットワークポート数

インターフェース

消費電力

Trend Micro
Network VirusWall
EnforcerTM 仕様

機能説明

Network Access Controlモード

Network Virus Scanモード

 ・ OSの脆弱性を狙った攻撃からシステムを保護
 ・ パターンファイルのアップデートにより最新の脅威に対応
 ・ 感染システムの隔離、復旧による被害拡散の防止
 ・ Trend Micro Threat Management Solutionとの連携
により、未知の脅威にも対応※

 ・ ポリシーに違反した端末を接続させない
（検疫）
ー 最新のセキュリティ対策ソフトのパ
ターンファイルに対応していない

ー 会社として禁止しているアプリケー
ションがインストールされている

　など

Trend Micro Network VirusWall Enforcer ライセンスは、以下の2つからご選択いただけます

Network Access Control モードには、Network Virus Scan モード機能が含まれます。
※すべての未知のウイルス、未知の脅威に対応できるものではありません。

Network Access
Control モード

Network Virus
Scan モード
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Threat Management
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既知の脅威
脆弱性攻撃
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脅威

ポリシー
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ネットワークセキュリティ
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 ・ OSのサポートが終了し、脆弱性の保護に必要なセキュリティパッチが提供さ
れなくなったことで、最新のセキュリティに対応できないレガシーなシステム
を保護する必要性

 ・ ミッションクリティカルな運用を行っていて、セキュリティパッチを適用する
前の検証に時間がかかってしまうシステムや、再起動することが困難なサーバ
を保護する必要性

 ・ 工場における組み込みシステムなど、ウイルス対策ソフトウェアの導入が難し
い特殊な環境を保護する必要性

 ・ 既知の脅威だけでなく、新たな脅威や未知の脅威への対策を行う必要性

セキュリティ対策が困難なシステムを保護する必要性

※すべての未知のウイルス、未知の脅威に対応できるものではありません。

※すべての未知のウイルス、未知の脅威に
　対応できるものではありません。

OSの脆弱性を狙った攻撃をネットワークレベルで防御

万が一ネットワークウイルスに感染してしまった場合にも、感染端末の隔離、ウイ
ルスのクリーンナップ、復旧を経て、正常な環境に戻します。この一連の処置で、
被害や感染の拡大を最小限に抑えます。

セグメント外への被害拡散を防止
 ・ ウイルス感染によって引き起こされる、被害の拡散やウイルス活動を防止する
必要性

 ・ 感染してしまった端末を、根本的に治療する必要性

被害の拡散を防ぐ必要性

ネットワーク接続の前に、セキュリティソフトやパターンファイルの更新状況、禁
止されているソフトの有無などを確認し、ポリシーに適合しない場合は検疫ゾー
ンに接続させ、更新などの処置を行ってからネットワークへの接続を許可します。

セキュリティポリシーに準じて持ち込みPCを検疫セキュリティポリシーを徹底させる必要性
 ・ 持ち込みPCなど、セキュリティ対策が十分ではない端末への対策を行う必要性
 ・ 禁止アプリケーションのインストールや、最新パターンファイルが適用されてい
ないなど、セキュリティポリシーに違反している端末の接続を回避する必要性

ア プ ラ イ ア ン ス で
包 括 的 な 防 御 を 実 現
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ネットワークレベルで、OSの脆弱性を狙った攻撃（ネットワークウイルス）をブ
ロック。セキュリティパッチを適用するまで脆弱性を抱えたままのシステムや、セ
キュリティパッチが提供されないレガシーなシステムを、アプライアンスで保護
します。
さらに、未知の脅威をモニタリングするソリューション※「Trend Micro Threat 
Management Solution」と連携することで、パターンファイルでは見つけられ
ない未知のウイルスに感染した端末を特定し、隔離、修復して被害の拡散を防ぎ
ます。

近年のウイルス活動の特徴に、「連鎖活動」が挙げられます。感染後、拡散し
ていくだけではなく、他のマルウェアのダウンロードや、そのマルウェアの活
動によってシステム上の情報が漏えいするといったケースが多発しています。
WebやUSBメモリ、インターネットなど感染の経路はさまざまですが、
感染の初期段階では、OSの脆弱性が狙われることが多いという点が特徴と
なっています。
この「初期段階防御」のひとつとして、Trend Micro Network VirusWall 
Enforcerは、
 ・ 脆弱性を悪用したネットワーク
ウイルスの感染と拡大の防止
（Network Virus Scanモード）
 ・ 十分な保護対策がなされていな
いエンドポイントに対する検疫
（Network Access Control
モード）

という2つの方法でシステムを守
ります。
さらに、Trend Micro Threat 
Management Solutionとの連携
により、未知のウイルス、未知の
脅威※に対する対策も実現するこ
とが可能になります。

ウイルス活動の連鎖を食い止めるために
̶ 初期段階における防御の重要性 ̶

本社ネットワーク

業務セグメント

拠点ネットワーク（例：工場）

サーバセグメント
 ・ レガシーなシステム
 ・ 迅速にパッチが当てられないシステム

工場組み込み
システムなど

インターネット経由の
ネットワークウイルス

USBメモリ経由などで
侵入したネットワークウイルス

Trend Micro
Threat Management Solution

未知のウイルスの
感染源を通知

Trend Micro
Network

VirusWall Enforcer

Trend Micro
Network

VirusWall Enforcer

Trend Micro
Network

VirusWall Enforcer

クラウド上の分析システム
 ・ 一元的なログの収集
 ・ 相間分析
 ・ レポートの生成

未知の脅威を検出

持ち込みPC

インターネット

Trend Micro
Threat Discovery Appliance
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ポリシーに
適合しないPCを

検疫

セグメント外への
ネットワークウイルス

拡散を防止

Network Access
Control モード

Network Virus
Scan モード

Trend Micro
Threat Management

Solution

既知の脅威
脆弱性攻撃

未知の
脅威

ポリシー
違反

ネットワークセキュリティ

Trend Micro

Network VirusWall Enforcer

Trend Micro Network VirusWall Enforcer、Trend Micro Threat Management Solution、
Trend Micro Threat Discovery Appliance、Trend Micro Control Manager、およびTrend Micro Smart Protection Networkは、
トレンドマイクロ株式会社の登録商標です。
各社の社名および製品名は各社の商標または登録商標です。
記載内容は2010年2月現在のものです。内容は予告なく変更される場合があります。
Copyright © 2010 Trend Micro Incorporated. All rights reserved.

製品に関する詳細はこちらから http://www.trendmicro.co.jp/nvwe/

C30-NVWE-SCTV-C001

TM

東京本社
〒151-0053 東京都渋谷区代々木2-1-1 新宿マインズタワー
TEL.03-5334-3601（法人営業代表） FAX.03-5334-3639

お問い合わせ先

www.trendmicro.co.jp

名古屋営業所
〒460-0003 愛知県名古屋市中区錦3-5-27 錦中央ビル10階
TEL.052-955-1221　FAX.052-963-6332

大阪営業所
〒532-0003 大阪市淀川区宮原3-4-30 ニッセイ新大阪ビル13階 
TEL.06-6350-0330　FAX.06-6350-0591

福岡営業所
〒812-0011 福岡県福岡市博多区博多駅前2-3-7 サンエフビル7階
TEL.092-471-0562　FAX.092-471-0563


