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要旨
昨今、インターネット上の犯罪は、盗んだ機密情報を横流しして儲けるための、悪質な活動の媒体としてWebを利用
するようになってきています。こうしたことから増えているWebからの脅威は、複数の技法を併用していること、数
多くの亜種を生み出していること、および攻撃対象を特定し地域に特化していることを特徴とし、個人情報の流出、
業務上の機密情報の漏えい、ブランド名の失墜、Webによる商取引に対する消費者への信頼の低下といったさまざま
な負のリスクをはらんでいます。さらにWeb利用が進む中、Webからの脅威が複雑になってくると、個人情報や業
務上の機密情報の保護は、この10年間でおそらくこれまで以上に大きな課題となるでしょう。従来の対策では、こ
れらの脅威に対する十分な防御は望めません。また単独の手法や技術ではこの状況を改善することはできません。む
しろ、複数の技法を組み合わせた、マルチレイヤーの包括的な方法で対処する必要があります。本ホワイトペーパー
では、Webからの脅威の仕組みと影響について説明し、従来の対策でこれらの脅威を撃退できない理由を明らかにす
るとともに、必要となる新しいアプローチの特徴について解説します。

はじめに

望ましくないシナリオ
大手医薬品会社に勤める弁護士、ロバートは、月曜の朝オフィスに到着すると、コンピュータにログオンし、い
つものようにまず新着メールをチェックします。ロバートはバスケットボールのファンで、前の晩、テレビで試
合を見ていました。昨夜の試合のことをなんとなく思い出しながら、ロバートは友人からの短いメールに目を留
めます。メールには、彼のお気に入り選手の1人に関する情報を掲載した新しいWebサイトへのリンクが含まれ
ています。ロバートはさっそくリンクをクリックし、お気に入り選手の画像や動画などの情報が含まれている魅
力的なサイトにアクセスします。この作業の裏でロバートが気づかないうちに、画像の1つがブラウザで表示さ
れる際、jpgファイルに含まれた不正コードによって、実行可能ファイルをダウンロードするコマンドが発行され、
コンピュータ上でそのファイルが自動的に実行されているのです。その後、この不正プログラムはロバートの
ハードディスクに保管されている事前に定義されたファイルを取り込んで、圧縮および暗号化し、第三者のメー
ルアドレスに送信します。第三者とは、つまりインターネット上の犯罪者です。これらのファイルのいくつかに
は、ロバートが担当している何件かの特許訴訟に関する、非常に機密性の高い情報が含まれています。インター
ネット上の犯罪者は、医薬品業界を標的にし、さまざまな医薬品企業の従業員に同様のメールを配信することに
よって、こうした情報を手に入れ、その後売りさばいて利益を得ようとしているのです。このように、一見害の
なさそうなWebサイトへのリンクをクリックすることによって、ロバートは知らぬ間に、自社の機密情報を犯罪
者に流すプロセスを自ら実行してしまいました。これが原因で、彼の会社は競合性の高い特許権の喪失や法的ト
ラブルの発生などの損失をこうむる恐れがあります。

同じ日の朝、同じ医薬品会社のIT管理者の1人がネットワークトラフィックを監視しています。同社では、最近、
リストを使用したURLフィルタリングを使用して、クライアントベースのウイルス対策を補完したため、管理者
は安心して画面を見ています。異常な活動は何も起こっていないようです。ロバートのコンピュータで実行され
た不正プログラムのダウンロードと機密ファイルの流出が検出されなかったことには、いくつかの理由があり、
これには今日のインターネット上の犯罪で行われている一般的な手口が関係しています。第1に、不正プログラ
ムの作成者が用意した不正コンテンツ入りのWebサイトは、当日の朝構築されたばかりの新しいサイトだったた
め、URLフィルタリングソフトウェアのサイトリストには含まれていません。第2に、ネットワークトラフィッ
クが急増して管理者に気づかれることがないよう、ファイルのエクスポートを時間をかけて実行する命令が不正
プログラムに組み込まれていました。この医薬品会社では、ゲートウェイに動作分析を行うソフトウェアをイン
ストールしていなかったため、ロバートのコンピュータから流出した添付ファイル付きのメールは通常のメール
と同様に処理されてしまいました。

不幸にも、世界中の大企業、中小企業でこのようなシナリオが展開されています。いわゆる「Webからの脅威」
の数が増加するにつれ、上記のような展開となり、さらに無数の亜種が生まれると、大混乱を引き起こす可能性
があります。インターネット上の犯罪により、健康保険管理会社からは社会保険番号のリスト、金融機関からは
クレジットカード番号、技術を取り扱う企業から機密情報が流出しています。こうした犯罪は、個人情報の流出
だけでなく、プライバシー保護能力に対する消費者の信頼を失わせ、さらにはオンラインバンキング、オンライ
ン取引、およびeコマースの基盤を揺るがします。
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背景
過去15年間、情報セキュリティ上の脅威は進化を繰り返し、その姿を変化させています。当初、ダウンロードされ
た実行可能ファイルに埋め込まれていたウイルスは、文書ファイルに含まれるマクロウイルスという形態になり、さ
らにその数年後には、メールによって配信される脅威 (「I Love You」ウイルスや「Melissa」ウイルスなど) とい
う形態をとるようになりました。いずれの場合においても、不正プログラムの作成者は、最も広く使用され、最も防
御機能の弱い媒体を探し出しました。不正プログラムでは、ユーザに幅広く利用されているメールが媒体として悪用
されていますが、この種の攻撃への防御の必要性が広く認識されるようになるにつれて、防御機能が強化され、最近
では、新しい配信手段としてWebを使用する脅威が台頭しています。

これまでの脅威の進化と同じように、Webからの脅威は、その媒体であるWebの利用がこれまでになく活発になり、
Webが商取引の主要な牽引力となって成長し続けると同時に、その勢いを増しています。大半の会社員はデスクトッ
プでまずブラウザを開いてから仕事を始めます。MyspaceやYouTubeなどのサイト利用が社会現象化していること、
インターネットユーザ行動の地域化は、Web利用を広げる重要な要因となっています。

また、不正プログラムの配信手段として、Webはメッセージングなどと比べると、防御がそれほど強固ではありませ
ん。IDCの調査では、スタッフ500人以上の企業のうち、ネットサーフィンによってウイルスに感染したことがある
企業は30%を上回るのに対し、これらの企業のうちメールを介してウイルスやワームに感染したことがある企業は
20%～25%に過ぎないことが判明しています。 [1]

Webからの保護が難しいのは、データストリームの検索やフィルタに必要な帯域幅がメールよりはるかに広いためで
す。メールに含まれるデータはWebのデータの1/1000以下に過ぎません。たとえばクライアントコンピュータに
インストールされている従来のウイルス対策ソフトウェアは、さまざまな脅威からクライアントコンピュータを防御
するためにはきわめて重要ですが、進化するWebからの脅威群に対しては十分な防御とはなりません。こうした状況
は、Webからの脅威にとって「絶好の攻撃対象」となります。それは、業務上不可欠な媒体を、比較的防御が弱いに
もかかわらず、広範かつ継続的に使用しているからです。いうなれば、今日の情報セキュリティは、きわめて重大な
ターニングポイントに立たされているのです。最新クラスの脅威に対処する新たなアプローチが必要となります。

従来の対策のままでは、Webからの

脅威にとって「絶好の攻撃対象」と

なります。それは、業務上不可欠な

媒体を、比較的防御が弱いにもかか

わらず、広範かつ継続的に使用して

いるからです。

Webからの脅威の定義
Webからの脅威にはインターネットで発生するあらゆる脅威が
含まれます。Webからの脅威では、単独のファイルやアプロー
チではなく、さまざまなファイルや技法を組み合わせることによ
り、きわめて高度な技術が使用されます。たとえば、Webから
の脅威の作成者は、使用するプログラムのバージョンや亜種を絶
えず変更します。Webからの脅威は、感染したユーザのコン
ピュータ上ではなく、Webサイトの一定の場所に保存されてい
るため、検出されないようにプログラムのコードが頻繁に変更さ
れます。

かつてハッカー、ウイルス作成者、スパムメール送信者、スパイ
ウェア作成者などと称された不正ユーザは、近年ではまとめてイ
ンターネット犯罪者と呼ばれています。こうした犯罪では、主に
金銭目的でWebからの脅威を広げます。その方法は、ユーザを
対象のWebページに誘い込んだ後、さまざまなステルス技術を
駆使してコンピュータやWeb上に潜伏することによって感染を
広げる、というものです。不正コードがひとたびユーザのコン
ピュータに侵入すると、気づかれないようゆっくりとユーザの
ファイルを盗み、CPUの処理能力を低下させます。
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Webからの脅威の形態
次に、脅威のグループ例を、脅威のライフサイクルのさまざまな段階に分けて示します。

・ Webリンクが配信される手段

– スパムメール、フィッシング攻撃メール、「手っ取り早く儲かる」を歌い文句にした悪徳商法メールなど、
URLリンクによってユーザを悪質なサイトに誘い込むよう対象を特定したメール。

– ファーミングによって感染したドメインネームサーバ (DNS) や欠陥のあるWebサイト。情報を盗み
取ったり、ユーザのシステムを感染させたりする目的で不正なWebサイト (正規のサイトではなく) やプ
ロキシサーバにリダイレクトします。

– ユーザのシステムをウイルスに感染させようとするソーシャルネットワーキングサイトなど。

・ Webサイトで実行される処理

– ブラウザでメディアファイル (イメージ、アニメーション、ビデオ、オーディオなどのファイル) が表示さ
れる際に、そのファイルに組み込まれた不正コードによって不正ファイルがダウンロードされたりします。

– ActiveXコントロールや自動的なダウンロードによって、ユーザが表示を続行しようとするときにダウ
ンロードが強制されたり、パッチ未適用のブラウザを使用している場合に不正ファイルが自動的に送り
込まれたりします。

・ 感染ルーチン

– システムに不正ファイルを取り込むアプリケーションによって感染します。

– 従来の検索機能によって検出されないよう、潜伏する不正プログラムが、Web上で複数のコードセット
のアップデートをダウンロードすることによって、頻繁に自己アップデートを繰り返します。

・ 感染後のペイロード

– スパイウェアまたはアプリケーションによってシステムからデータや情報が流出し、第三者に送信されます。

– アドウェア、データマイナ、またはポップアップによって、営利活動サイトに誘導します。

– ブラウザヘルパーオブジェクトによって、検索エンジンの結果を悪用したり、ユーザの関心事 (商品ま
たはサービスなど) に関する情報を収集してマーケティング広告を送りつける目的でユーザのWeb閲覧
傾向を監視したりします。

– ボット (リモート制御によって不正な処理を実行できるコード) やゾンビ (ウイルスに感染したコン
ピュータ) がWebからコマンドを受信します。

高度な手法
Webからの脅威は、通常、http80番ポートを悪用します。このポートは、従業員がWebを通じて、情報へ
のアクセス、通信、および業務活動ができるように、ほとんど開かれたままの状態になっているポートです。
(前述の例は、このアプローチを示しています)。

Webからの脅威の亜種は、これまでの数多くの不正プログラムで用いられたアプローチとは異なり、地域ま
たは局所レベルでの攻撃に対象を特定します (たとえば、特定のレイヤーを攻撃対象とするために現地語サ
イトを使用するなど)。また、不正プログラムの作成者は、レジャー、人気タレント、スポーツ、ポルノ、
世界の出来事などの話題に関連する魅力的な件名をメールに付けるなどのテクニックを使用します (メール
にはたいてい、不正コードがダウンロードされるサイトのURLが含まれています)。

Webからの脅威の程度と影響
次の2つのどちらかの目的で、Webからの脅威がインターネット上の犯罪で活用されています。1つは、情報を
盗み、転売することです。この脅威がもたらすリスクは、主に、個人情報の流出という形での機密情報の漏えい、
または感染システムを媒介として使用したフィッシングなどの、情報収集プログラムの配信などです。その結果、
Web上での商取引の信頼性を損い、インターネット取引に欠かせない信用を低下させる可能性があります。も
う1つの目的は、感染したユーザのCPUの処理を占有し、金銭目的の活動 (スパムメールの送信、サービス妨害
攻撃やクリック課金操作による不正行為など) を実行するためのツールとして使用することです。

課題と解決策:Webからの脅威
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さまざまなWebからの脅威によって得られる利益は莫大なものになります。たとえば、Jeanson James
Anchetaは、400,000台のPCのボットネットを管理することによって60,000USドルを稼ぎました [2]。
Ivan Maksakov、Alexander Petrov、およびDenis Stepanovは、英国のスポーツブックメーカーにサービ
ス妨害攻撃を仕掛けて、400万USドルを脅し取りました [3]。 このような不正プログラムの闇市場では、たと
えば、オンラインアカウント情報を盗むことができるトロイの木馬が通常1,000～5,000USドルで取引され
ています [4]。しかし、こうした地下組織の活動でどれほどの利益があるのかは、闇取引というその性質上、ほ
とんど分かっていません。

それでも、これまでに特定のタイプのWebベースの脅威がもたらす被害を金銭的に示すデータがいくつか収集
されています。たとえば、Consumer Reports USAは、フィッシング被害に遭ったアメリカ国民の被害額は
2005年には6億3,000万USドルに上ったと報告しています [5]。ユーザ名とパスワードの他に取引認証番号
(Transaction Authentication Number: TAN) を使用しているにもかかわらず、ドイツのさまざまな銀行の
顧客がフィッシングの被害に遭っています。ミュンヘン警察の概算では、2006年の1月～6月のオンライン詐
欺による被害がミュンヘンだけで100万ユーロを超えています [6]。Asia.Internetの記事によれば、Gartner
Groupは2006年のフィッシング攻撃の被害合計額は、280億ドルに上ったと報告しています [7]。

図1および図2は、あらゆるタイプのWebからの脅威の被害推定を示したものです。また、Webからの脅威は、
全体的に増加傾向にあることもわかっています (図3参照)。Standard Bankは、過去18ヶ月でスパイウェアは
50％増加し、過去3年間でウイルスの作成件数は16倍になったと推定しています [8]。ある調査では、フィッ
シング犯罪で使用される偽のメールの14％が、たった24時間で目的を遂行する可能性があることが報告されて
います。この比率は、ネットワークセキュリティ専門家による以前の推定値よりはるかに高くなっています [9]。

課題と解決策:Webからの脅威

図図11.. グレーウェアは2006年に著しく増加しました。グレーウェアは悪質なものとはみなされていませんが、トレンドマイクロでは、
クリック操作による収益創出の手段として不正プログラムを使用する動向を踏まえ、この増加を問題視しています。
出典:トレンドマイクロ
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課題と解決策:Webからの脅威

図図33.. 不正プログラムの配信手段として、メールの次に広く使用されているのはWebです。
出典:トレンドマイクロ

図図22.. 2006年には、クライムウェア (金融犯罪を自動化することを目的とした不正ソフトウェア) が著しく増加しました。
出典: トレンドマイクロ
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従来の対策ではWebからの脅威への防御は不可能
従来のウイルス防御策は、ウイルスのサンプルを収集してパターンファイルを開発し、そのパターンファイルをユー
ザにいち早く配信するというものです。しかし、さまざまな理由から、Webからの脅威に対処するにはこの方法では
不十分であると考えられます。

たとえば、Webからの脅威の多くは攻撃対象を特定しており、多くの亜種が存在するため、サンプルの収集はほとん
ど不可能です。数多くの亜種で、スパムメール、インスタントメッセージング、Webサイトなどの複数の配信手段が
使用されており、従来のサンプル収集およびパターンファイル作成プロセスでは対処できません。Webからの脅威は、
攻撃対象を特定した局所的/地域的な攻撃や、局所的/地域的言語のスパムメール、Webサイトなどのさまざまな戦術
を使用するため、1つのソリューションですべての脅威に対応することはできません。たとえば、攻撃対象が特定さ
れた局所的な攻撃用に収集したサンプルは別の局所的攻撃には有効ではありません。

基本的に、Webからの脅威の目的は、拡散することではなく潜伏することなので、従来のウイルス対策の技法では検
出が困難です。場合によっては、Webからの脅威が、システムファイルを置換するルートキットを使用する事で非常
に広範なシステム感染を引き起こし、従来のアンイントールやシステムクリーンアプローチでは役に立たないことが
あります。大抵このような場合には、ハードディスクをクリーンにして、OS、アプリケーション、およびユーザ
データを再インストールする全面的な復旧処理が必要になります。また、インターネットの犯罪では、正規のトラ
フィック用に開いた状態にする必要があるポート80を悪用して、既存のクライアントファイアウォールを迂回しま
す。さらに、本格的なインターネットの犯罪では、脆弱点の公開前の脆弱性につけこみます。この場合、リリースさ
れたセキュリティパッチをすぐに適用しても脅威の影響を防御できません。

さらに、金銭目的のインターネットの犯罪では、(ダウンローダソースを配信するなどの目的で) WindowsのWeb
サーバプラットフォームだけでなく、他のプラットフォームも攻撃対象にします。事実、Webからの脅威はOSには
依存せず、あらゆる種類のWebサーバを攻撃対象にします。つまり、LinuxベースのWebサーバも、セキュリティの
脅威に脆弱なことが分かれば、攻撃を仕かけられることになります。いったん不正プログラムがインストールされる
と、引き続きそのプログラムによってホストベースの侵入予防システム (Host Intrusion Prevention System:
HIPS) のルールに違反する別のプログラムが起動されます。そして、おびただしい数の偽のアラームが生成されるた
め、ユーザは煩わしさからついに保護機能を無効にし、不正プログラムを実行可能にしてしまいます。こうして、不
正プグラムは従来のHIPS技法をかわします。

Webからの脅威の一部として広く使用されている個々のダウンローダプログラムは、単独では「無害」に見えます。
しかし、脅威の他の部分と合わせると悪質なものとなり、ファイルベースのヒューリスティック検索で誤検出になっ
たり、検索機能が役に立たなくなったりします。Webからの脅威はしばしばこの技法を拡張して、複数のプロトコル
を組み合わせたマルチレイヤーの攻撃を実行し、従来の方法による検出の網をすり抜けます。たとえば、インター
ネット上の犯罪では、WebメールやインスタントメッセージにURLが組み込まれています。ユーザはこのURLのリ
ンクをクリックします。このURLは正規のWebサイトですが、数日間ないし数時間、インターネット上の犯罪者に
よってハイジャックされたものでした。そして、ActiveXコントロールによって、ユーザのブラウザの脆弱性がテス
トされます。脆弱性が検出されると、不正プログラムが攻撃を行います。脆弱性が検出されなければ、不正プログラ
ムによってファイルがダウンロードされ、脆弱性がテストされ、さらに別のファイルがダウンロードされる、という
ように処理が続行されます。トラフィックの個々のセッションは悪質なものには見えませんが、個々の活動を組み合
わせると、連携した攻撃になります。

必要とされる新たなアプローチ: マルチレイヤーの統合的な防御
Webからの脅威に対処するためには、既存の技法を補うような新たなアプローチが必要なのは明らかです。最も有効
なアプローチは、複数の防御レイヤーを導入して、一連の防御策を適用することです。また、脅威の進化性という性
質をふまえ、なんらかのフィードバックを行うことにより、防御システムの中で収集した情報に基づいて他のレイ
ヤーで情報をアップデートする必要があります。さらに、Webからの脅威は関連するすべてのプロトコルを活用でき
るため、有効なアプローチのどれについても、これらすべてのプロトコルに対応しなければなりません。こうした対
策を組み合わせるには、なんらかの効率的な一元管理を行う必要があります。

課題と解決策:Webからの脅威
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Webからの脅威に有効に対処するために重要なのは、マルチレイヤーのアプローチを導入することです。このアプロー
チでは、異なる3つのレイヤー、つまり1) インターネット (トラフィックがインターネットゲートウェイに到達する前)、
2) インターネットゲートウェイ、3) エンドポイント (クライアント) の各レイヤーで対策を講じます (図4を参照)。
Webからの脅威は、たいてい、開始点となるWebリンクの配信手段としてメールを使用します。そのため、Web上の
リンクをインターネット上で遮断することで、ゲートウェイに到達するメールトラフィックを削減し、帯域幅を解放し、
処理容量を節約し、法令基準を順守するために必要なメールや他の情報の保管とアーカイブを削減し、その結果、費用
対効果が向上します。

インターネット
このレベルでの主な機能は、ユーザが各Webサイトにアクセスする前にそのサイトの「レピュテーション」を
チェックすることです。これは、金融取引を始める前に「信用調査」をするのに似ています。Webレピュテー
ションのチェックでは、URLフィルタリングデータベースが使用されますが、毎日およそ5,000の新しいドメイ
ンが追加されるため、これらのサイトの信用情報を補完するような対策がさらに必要になります。こうした対策
には、Webサイトのデータの定期的な検索に基づいて作成された「セキュリティ評価」のデータベースと、
フィッシングとファーミングに関連する既存のURLのデータベースのチェックが含まれます。インターネット上
の犯罪では、しばしばサーバのIPアドレスやドメインを変更することによって検出を回避しようとするため、イ
ンターネットレベルでの追加対策では、IPアドレスやドメインの示す場所のチェックを実行し、IPアドレスやド
メイン、URLを相互に関連付けます。最大限の効率を得るために、トップレベルのすべてのドメイン (URL内の
最後のピリオドの右側にある文字 (国コードも含む)) の分析を実行することもお勧めします (図5を参照)。

課題と解決策:Webからの脅威

図図44.. さまざまなWebからの脅威への防御にはマルチレイヤーのアプローチが必要
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インターネットゲートウェイ
3つのレベルの2番目であるインターネットゲートウェイでも、重要な機能が必要となります。ソフトウェアまた
はハードウェアアプライアンスによって実行されるゲートウェイ機能には、ファイルチェック処理が組み込まれ
ています。このファイルチェック機能では、ユーザによるWebからの各ファイルのダウンロードを許可する前に
そのファイルのレピュテーションをチェックします。この処理で、Webサイトの各ファイルデータの検索と、各
ファイルの「レピュテーション」の診断が定期的に実行されることで、ファイルレピュテーションデータベース
の情報が常に新しいものに維持されます。インターネットでのWebレピュテーション機能に加えてこのファイル
チェック機能が必要なのは、インターネット上の犯罪では不正コンテンツを含む個々のファイルを1つのWebサ
イトから別のサイトに簡単に移動できるためです。

ゲートウェイで必要となるWebからの脅威に対する2番目の防御は、何らかの動作分析を実行することで、それ
によって、活動を組み合わせて関連付けを行い、活動が悪質なものかどうか判断する事です。この分析によって、
活動の組み合わせごとにスコアを設定し、そのスコアがしきい値を超えた場合はその活動の組み合わせをブロッ
クできます。このアプローチでは、セッションデータやプロトコルプロパティに含まれるトリガを識別し、この
トリガを証拠または手がかりにして疑わしい活動を特定できます。さらに、このアプローチでは、定義済みの不
正活動の条件に一致するトリガとの相関を示すルールをゲートウェイに実装することができます。

たとえば、このアプローチでは、同じプロトコルでの単一セッションの活動 (疑わしい二重拡張子を持つSMTP
添付ファイルなど) を相互に関連付けます。また、このアプローチでは、同一プロトコルでの複数のネットワーク
接続セッション中に行われる活動 (無害に見える個々のファイルであっても、全体的には不正プログラムの一部と
なるファイルをダウンロードするダウンローダが取り込まれる脅威など) も相互に関連付けます。さらに、複数の
セッションと複数の異なるプロトコル (SMTPとHTTPなど) の活動についても相互に関連付け、疑わしい活動の
組み合わせ (複数の受信者を宛先とするURLリンク入りのメールと、リンクからダウンロードされたHTTP実行
可能ファイルなど) についても相互に関連付けられます。

課題と解決策:Webからの脅威

Webサイトのレピュテーションのチェックステップ

図図55.. インターネットでは、一連の包括的なステップによって各Webサイトの「レピュテーション」をチェックすることが重要。
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エンドポイント
インターネットとゲートウェイに防御策を導入しても、さらにエンドポイント (クライアント) での第3レベルの
防御を忘れてはなりません。近年、アメリカで販売されるコンピュータのおよそ3分の1はノート型コンピュータ
です [10]。ノート型コンピュータは、ビジターや委託業者によって企業のゲートウェイをまたいで物理的に持ち
運ばれ、複数のネットワークに接続されることから、単独での防御強化が必要になります。企業のWebセキュリ
ティポリシーは、ユーザがネットワークの中にいるか外にいるかにかかわらず、常に適用されなければなりませ
ん。そのため、クライアントレベルの防御 (アクセス制御や検索など) と、感染時の駆除処理および復旧処理を行
うソリューションが必要になります。たとえば、ノート型コンピュータがどこかでウイルスに感染し、ボット
ネットの一部と化している場合、そのコンピュータはボット管理者 （ボットネットの構築者) に接続しようとし
ます。また、それとは別に、「phone-home」機能 (感染したホストから取り込んだ情報をスパイウェアの所有者
に定期的に送信しようとする機能) を実行するスパイウェアもあります。いずれの場合も、この種の活動を検出し
てブロックし、必要に応じてクリーンナップ処理を指示することができます。

クリーンナップ機能では、エージェントベースの駆除処理と非エージェントベースの駆除処理の2つが想定され
ます。エージェントベースの駆除処理では、集中管理されたエージェントがノート型コンピュータに常駐し、活
動を調整します。非エージェントベースの駆除処理は、ビジターまたは委託業者のノート型コンピュータにエー
ジェントがインストールされていない状況に適用されます。この場合、駆除処理は、ネットワークへのアクセス
制御により、オンデマンドで実行されます （つまり、駆除処理の際はネットワークへのアクセスを許可）。ルー
トキットの感染などが原因でクリーンナップが実行不可能な場合は、全体的な復旧処理も必要になります。

フィードスルーとループバック
図6は、マルチレイヤーアプローチを説明し、この実装で重要な機能の要素を示しています。インターネット、
ゲートウェイ、およびエンドポイントにおける防御レイヤーの導入では、「フィードスルー」メカニズムが採用さ
れています。また、レイヤー間の情報のフィードバックでは、「ループバック」メカニズムが採用されています。
たとえば、ゲートウェイの動作分析機能で学習した情報をループバックして、Webレピュテーションデータベー
スとエンドポイント機能をアップデートすることができます。同様に、エンドポイントで学習した情報をゲート
ウェイのファイル検索機能とインターネットのWebレピュテーション機能にループバックできます。十分な防御
を継続的に維持するためには、フィードスルー技法とループバック技法の両方が必要になります。

これらの機能および関連ポリシーのすべてを集中コンソールから監視し、管理する必要があります。同時に、世界
の特定の地域を専門とする各チームが、それぞれの地域に対象を特定した対策を講じる事が必要です。これらの
チームは、Webからの脅威に対抗するため、情報収集、サンプル収集、脅威の削減および予防策、地元のセキュ
リティグループや司法当局との連携など、最前線で活躍しなければなりません。このアプローチにより、脅威への
迅速な対応、カスタマイズされたソリューション提供の実現が可能になるでしょう。

課題と解決策:Webからの脅威
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メールセキュリティへのアプローチの拡大
このマルチレイヤーアプローチは、メールセキュリティにまで拡大することができます。現状では、法令基準によっ
て10年間メールの保護が義務付けられることから、メッセージング領域でのインターネットからの積極的な防御が
重要になります。インターネットでメールを事前にフィルタ処理することで、帯域幅の使用を節約し、保管や保守に
かかる経費も削減され、防御を後押しします。このレイヤーでの防御は、メール送信元IPアドレスのレピュテーショ
ンチェック、ドメイン (IPアドレス) のレピュテーションチェック、メールのファイアウォール、およびスパムメール
/ウイルス対策用のフィルタリングを含みます。メールファイアウォールのホストは、メールサーバの外部に配置し、
サービス妨害攻撃やディレクトリハーベスト攻撃 (有効なメールアドレスをランダムに検索する攻撃) の配信をブロッ
クするようにします。

インターネットゲートウェイでは、スパムメール対策およびウイルス対策ソフトウェアに添付ファイル検索機能を組
み込むことによって、識別が困難な、ボットが生成する比較的新しい形式のスパムメールである添付ファイル付きス
パムメールを検出するようにします。この種のスパムメールは、画像を使用してスパムメッセージを隠し、保存領域
を消費したり、通常不正プログラムを含んでいます。このレベルでは、またメールサーバからLDAPなどのディレク
トリに接続するポリシーエンジンも必要でしょう。ここでは、例えば動作分析テクノロジを使用して、繰り返し送信
されるメールにユーザがまったく返信しないことを検出し、そのメールをスパムメールとして分類して送り返すこと
ができるようにします。メールコンテンツの検索を実行して、従業員やその他の関係者が不正な第三者にメールや添
付ファイルによって自社の機密情報を漏らしていないか確認することもできます。そのためには、送信メールの暗号
化と、法令基準を順守するためのメールのアーカイブ化が求められるでしょう。

課題と解決策:Webからの脅威

マルチレイヤーアプローチ

図図66.. フィードスルー機能 (上から下へ) とフィードバック機能 (矢印) によって、インターネットで始まり、ゲートウェイ、ネット
ワーク、エンドポイントで受け継がれるマルチレイヤーアプローチが完成します。



メッセージング環境の場合、メールボックスがメールサーバ上に存在するため、第3レベル (エンドポイントレベル)
はメールサーバ自体になります。そのためメールサーバでセキュリティソフトウェアを実行する必要があります。ま
たスパムメールが送られる隔離メールボックスなどのユーティリティをエンドユーザが管理できる必要があるでしょ
う。こうしたことは、内部メッセージングにおける脅威に対処するためには重要です。

メールとWebからの脅威は結びついており、これら2つの間でフィードバックを行い、これらすべての脅威に対して
ネットワークを集中管理できるソリューションが必要でしょう (図7を参照)。IT管理者は不正プログラムのネット
ワークへの侵入方法を認識する必要があります。防御を必要とするその他の媒体として、インスタンスメッセージン
グツールやコラボレーションツールがあります。

トレンドマイクロの戦略
トレンドマイクロが提供するWebからの脅威への防御戦略には、あらゆるWebからの脅威から防御するマルチレイ
ヤーの総合ソリューションです。インターネットでは、Webレピュテーションを提供します。インターネットゲート
ウェイでは、InterScan Web Security SuiteやInterScan Gateway Security Applianceなど、ソフトウェアお
よびハードウェアベースのソリューションでファイルチェックと動作分析を行い、不正な活動を相互に関連付けます。
エンドポイントでは、ウイルスバスター コーポレートエディションがアクセス制御と検索を実行します。

さらに、ダメージクリーンナップサービスを提供するとともに、Trend Micro Control Managerを使用した集中管理
機能を提供しています。これらの機能は、大企業、中小企業、および個人ユーザのそれぞれに適した形態で提供されます。

また、トレンドラボは、世界7箇所、800人を超える専任エンジニアから構成され、24時間365日体制でWebの脅
威からユーザを防御するためのウイルス解析/サポートセンターです。

また、トレンドマイクロでは、ITリソースが限られた中小企業向けに、Webからの脅威やその他の新たな脅威から防
御するためのオールインワンの総合防御機能を備える「Worry-Free」セキュリティソリューションを提供しています。
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課題と解決策:Webからの脅威

図図77.. トレンドマイクロでは、Webおよびメール防御技術間でフィードバックをお互いに供給し、これらすべての脅威に対してネット
ワークを集中管理できるソリューションをお勧めします。

必要なWebおよびメール防御テクノロジ
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まとめ
今日、Webからの脅威はその数を増し、その影響も拡大しています。複雑で、多数の亜種が存在し、複数の媒体を使
用し、さらに今日最も広く使用されているインターネット、Webを利用するというその性質から、Webからの脅威
は、企業、および個人ユーザにとって、まれに見る最も困難な脅威となっています。Webからの脅威がもたらす弊害
は、機密情報の漏えい、それによるブランド名の失墜、および法令基準への影響に加え、機密情報の競合他社への流
出による損失が想定されます。従来のアプローチではWebからの脅威への対策は不十分なことから、現在、情報セ
キュリティは重大な岐路に立たされています。規模の大小を問わず、あらゆる企業は、マルチレイヤーの総合アプ
ローチによってソリューションを配置し、Webからの脅威に対して十分な防御体制をとる必要に迫られています。
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