
主な特長

・	 セキュリティリスクの低減
　　ポリシーに違反しているデバイスのネットワーク

　　アクセスをブロックします。

・	 全デバイスの検査
　　エージェントがインストールされているか否かに

　　関係なく、管理対象デバイスと非管理対象デバイス

　　の両方を検索します。

・	 ネットワークトラフィックの保護
　　常に最新の脆弱性シグニチャを使用して、ワーム

　　およびボットからブロックします。

・	 ダメージの抑制
　　感染したネットワークセグメントを隔離することで、

　　ダメージを最小限に抑えます。

・	 管理負担の軽減
　　自動配置と集中管理が可能です。
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増加する企業内感染。 今日のセキュリティ問題の50%が企業内に原因があり、感染は大幅に増加しています。 

リモートユーザが企業ネットワークに接続するたびに、企業のセキュリティは危険にさらされています。 最新の

セキュリティ対策を施していないPC、ラップトップ、およびモバイルデバイスは、攻撃の標的になりやすく、コン

ピュータがウイルスに感染すれば、企業全体に不正プログラムが蔓延しかねません。 このような攻撃を防ぐ

には、すべてのデバイスに対して、ネットワークへのアクセスを許可する前に、セキュリティポリシーに準拠して

いるかどうかを検査する必要があります。

コンプライアンスを実現するためのプラグアンドプロテクトのネットワークアクセス制御

Trend Micro Network VirusWall Enforcer (以下、Network VirusWall Enforcer) は、企業ネットワークへの
アクセスを制御し、アクセスを試みるすべてのデバイスに対して、管理対象/非管理対象、ローカル/リモートに
かかわらず、企業のセキュリティポリシーに準拠していることを確認した上で、接続を許可します。

このネットワークアクセス制御アプライアンスはプラグアンドプロテクトであるため、エージェントの事前インス

トールなしに、最新のセキュリティソフトウェアとMicrosoftの重要なセキュリティ修正プログラム
がインストールされているかどうか検査します。 このため、クライアントデバイスへの影響はほとんどなく、
エンドユーザによる操作も不要です。 ポリシーに違反しているデバイスは、直ちに隔離され、自動修復を実行
します。 デバイスがセキュリティ要件を満たすと、即時にネットワークへのアクセスが許可されます。

既知のワームおよびボットの予防

特有の機能として、Network VirusWall Enforcerは、ネットワークアクセス制御セキュリティポリシーの施行と
既知のワームやボットの予防を兼ね備えています。 脆弱性シグニチャを使用しているので、脅威の亜種も
ブロックできます。 脅威が広がらないように、感染したネットワークセグメントが隔離されます。

柔軟な配置オプション

現在Network VirusWall Enforcerには2種類のモデルがあります。Network VirusWall Enforcer 2500は、
複数のネットワークセグメントおよび基幹サーバファームを保護するように設計されています。一方、Network 
VirusWall Enforcer 1200は、単一ネットワークセグメントを保護するため、リモートLAN、VPNまたは支社が
あり、ネットワークの隔離が必要な企業にとっては理想的です。

エージェントレスセキュリティの優れている点

事前インストールのソフトウェア不要。

モバイルユーザやリモートユーザ、または

外部ユーザが使用する非管理対象デバイス

が、攻撃の入り口となる可能性があります。 
Network VirusWall Enforcerでは、デバイス
にエージェントをあらかじめインストールする

必要がないため、すべてのデバイスを検査

してから、ネットワークアクセスを許可します。

設置するだけの検疫アプライアンス
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リモートユーザ

在宅勤務者

モバイルユーザ

ゲストユーザ

インターネット

エージェントレスセキュリティの優れている点
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信頼性の高いネットワークアクセス制御

Network VirusWall Enforcer 1200/2500では次の検索を実行します。

・	 リモートポート検索 ― ネットワークポートの検索をリモートで行うことにより、管理対象デバイスかどうかに関係なく、ネットワークに接続するすべてのデバイスを
	 検査できます。これにより、すべてのユーザが、安全でウイルスに感染していないデバイスを使用してネットワークにアクセスできるようになります。

・	 一時動的検索 ― Webブラウザを通じて暫定的な動的エージェントをインストールすることにより、デバイスのセキュリティプロファイルの詳細を収集します。ウイ
�ルス対策ソフトウェアの膨大な数のバージョンや、Microsofｔのセキュリティ修正プログラムや脆弱性について検査できます。さらに、特有の機能として、管理者
�がより綿密なセキュリティポリシーを設定できるように、レジストリを検査することもできます。検索処理は完全に自動化されているため、エンドユーザの操作は

�必要ありません。

	
Network VirusWall Enforcer 2500には次の機能もあります。

・	 オンデマンド常駐検索 ― ゲストユーザなどウイルス対策ソフトウェアがインストールされていない場合でも、この機器を使用するとユーザを企業ネットワーク
�から切り離さずに、ウイルス対策ソフトウェアエージェントを自動インストールして、一時的にリアルタイム検索を実行するように設定できます。

セキュリティポリシーの施行
IT管理者は、きめ細かいセキュリティポリシーを定義することで、ネットワークトラフィックをフィルタリングし、特定のファイル転送、ファイル拡張子、インスタントメッセージ
チャネル、一連のアドレスまたは個々のIP/MACアドレス、およびTCP/UDPポートとプロトコルをブロックします。また、Network VirusWall Enforcerではさまざまなベン
ダーが提供する最新のシグネチャを自動的にチェックするため、ポリシーを常に最新のものにすることができます。

柔軟な隔離と自動修復
デバイスがセキュリティポリシーに違反していると、Network VirusWall Enforcerは自動修復を行うためにそのデバイスを隔離します。ローカルコンピュータまたはリモー
トコンピュータの場合、この自動修復により、残存する不正プログラムやスパイウェアの削除、システム変更とレジストリの修復、システムメモリ内のウイルス活動とスレッ

ドの停止、破損したファイルの復元を実行します。デバイスがセキュリティポリシーの要件を満たすようになると、ただちにネットワークアクセスが許可されます。

ユーザ認証
さらにセキュリティを強化するため、Network VirusWall Enforcerでは、LDAPやActive Directoryを介したユーザ認証機能を備えています。

容易な管理
プラグアンドプロテクト機器として、Network VirusWall Enforcerは、スタンドアロン構成にも複雑な構成にも対応できる、柔軟な管理オプションを備えています。スタンド
アロンとして機器を配置した場合は、標準装備のWebコンソールから管理できます。複数のNetwork VirusWall Enforcerを配置した複雑な構成の場合は、Trend Micro 
Control Manager (以下、Control Manager) を中央コンソールとして使用して管理します。
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一般的なNetwork VirusWall Enforcerの配置




