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1. 脅威の変化とその背景について

2. スレットモニタリングから見た脅威

3. 実例、Webからの脅威

4. インシデントレスポンスから
インシデントオペレーションへ

アジェンダ
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脅威の変化とその背景について
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感染被害の分散化感染被害の分散化

ウイルス感染被害報告件数年間総計と上位ウイルス感染被害報告件数年間総計と上位1010種の占有率の推移種の占有率の推移

（（20020011年年~2007~2007年）年）
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Webからの脅威の増加

「Webからの脅威」に分類される検体数は2005年Q1の15倍に!

※数値は当社社内データ比較
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スパイウェア
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マスメーリング

脆弱性/ワーム

アウトブレーク

脅威の変遷-犯罪化は2003年頃から
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Crimeware

?
Webからの脅威

•多方向性・多面性
•コンポーネントの組合せ
•驚異的な亜種数増加
•特定のターゲット
•リージョナル・アタック
•隠れている

•クリーンナップしにくい
•ボットネット化
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• インターネットには「人々の興味」が溢れている。

・・・クリックせずにはいられない。

• 安全なはずのサイトが「改ざん」により危険なサイト化し
てしまう。

・・・サイトの”信用度”だけで安心できない。

• 攻撃の手口は巧妙かつ複雑。

・・・専門家でもそれが「脅威」であることがわかりにくい。

• 何か一つに注意していれば安全ということは通用しなく
なった。

・・・インターネットに関わる全てが脅威に晒されている。

• 必ずしも狙われた人が最終目的とは限らない。

・・・犯罪の全貌が把握しにくい。

Webからの脅威とは？
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スレットモニタリングから見た脅威
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トレンドラボ

•24時間365日体制のウイルス解析・サポートセンター

•ウイルス解析＆パターンファイル作成

•トレンドマイクロ エキスパートサービス 運用監視センター

•カスタマーサポート

•フィリピンを中心に世界7拠点、1,000名以上のスタッフで構成
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リージョナルトレンドラボ

“地域密着型“トレンドラボの設立

地域に特化した脅威情報を積極的に収集し、

国内独自のソリューションを提供することにより

ターゲット攻撃へ迅速な対応を実現

※日本では2007年5月から本格稼動

主な活動内容

•トレンドマイクロ セキュリティブログによる情報提供

•トレンドマイクロ エキスパートサービス 運用監視センター

•不正プログラムのサンプル（検体）収集

•不正プログラムの解析
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・ 日本国内におけるお客様からの検体提供と、検体収集システム

（おとり調査）を利用したプロアクティブな検体収集の比率が逆転

→ 90%以上がプロアクティブな検体収集による（2007年11月現在）

→ 新しい不正プログラムは1日平均450種（2007年9月～11月平均値）
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検体数の入手経路別の比較（検体数の入手経路別の比較（20072007年年11月～月～1111月）月）

不正プログラムのサンプル（検体）収集
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ネットワーク上で流通している不正プログラムは
TROJ（42％）に続き、WORM（13％）が占める

しかし、新種に限った場合、
TROJ、TSPY、Dialer、Adware、BKDRのトップ5種で96％
にのぼり、これらの大半がHTTP経由での感染経路を持つ。

収集検体の接頭語別比較収集検体の接頭語別比較 【【全体全体】】
（（20072007年年77月）月）

収集検体の接頭語別比較収集検体の接頭語別比較 【【新種のみ新種のみ】】
（（20072007年年77月）月）

収集したサンプル（検体）の内訳
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実例、Webからの脅威

この事例は、2月4日から2月8日にかけてITproに連載さ
れた「Webからの脅威と戦った24時間–インシデント対応
の現場から – 」で紹介したものをベースに説明します。

Webからの脅威と戦った24時間– インシデント対応の現場から –
http://itpro.nikkeibp.co.jp/article/COLUMN/20080128/292230/?ST=web_threat
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rundl123.exe

Svhost32.exe 
dxdiag.com

Internet

vDll.dll （TROJ_LOOKED.AB）

Logo1_.exe
ドロップ

PE_LOOKED
ファイル感染

C：～Z： ドライブ内の
すべての .exe ファイルに感染

PE_LOOKED

同一ネットワーク上の他のPCに対し、共有フォルダ
（admin$、ipc$）をターゲットにし感染活動を行う。

ワーム活動

ドロップ

ダウンロード活動

BKDR_AGENT
TROJ_AGENT
TSPY_AGENT
TROJ_LEGMIR
TSPY_LINEAGE
TSPY_ONLINEGA など

A社が被害にあった不正プログラム
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まず始めに管理者がすべき4つのポイント

1.悪意のあるファイルの発見
2.感染コンピュータ環境の把握
3.発生している被害の把握
4.感染原因、経路の特定
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トリアージによる修復端末の優先度

•不正プログラムが感染したコンピュータシステムをセキュ
リティ対策製品により完全に復旧できるとは限らない。
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セキュリティ対策製品では復旧できない例

元の
プログラムの

コード

元の
プログラムの

コード

ウイルスウイルス

感染前 感染後

元の
プログラムの

コード

元の
プログラムの

コード

ウイルス

•元のプログラムのコードの一部またはすべてを上書き
し、元のプログラムを破壊し感染を行う上書き感染型
（Overwrite)のファイル感染型不正プログラム
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ファイル感染型ウイルスの復権

PE型ウイルス感染被害数推移
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対応の現場で起こりうる落とし穴

1.許可されていないインターネット回線
2.ウイルス対策製品が入っていない
3.最新のパターンファイルが適用されていない
4.何度修復しても検出、駆除を繰り返す
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何度修復しても検出、駆除を繰り返す

未駆除ファイル

1. 感染活動

2. 再感染

駆除済ファイルマニュアル駆除
の流れ



22第5回 情報セキュリティEXPO Copyright © 2008 Trend Micro Inc. All Rights Reserved.

何度修復しても検出、駆除を繰り返す

未駆除ファイル

2 ． リ ア ル タ イ ム
検索

1. 感染活動

3a. 再感染を防止

駆除済ファイルマニュアル駆除
の流れ

3b. リアルタイム

検索による駆除



23第5回 情報セキュリティEXPO Copyright © 2008 Trend Micro Inc. All Rights Reserved.

本インシデントを振り返って

良かった事
•有事におけるサポート体制の構築（プレミアムサポート契約）
•インシデント発生時における社内の雰囲気
•修復端末の優先度決定における柔軟性

悪かった事
•従来のセキュリティ対策製品のみを導入で安心
•情報システム部門の横連携
•セキュリティポリシー，ガイドラインの周知徹底
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インシデントレスポンスから
インシデントオペレーションへ
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暫定被害額 = 1時間当たりの売上 × ダウン時間 × 影響度

1時間当たりの売上 = 年間売上 ÷ 営業時間（営業日 × 8）

影響度 = 被害クライアント数 ÷ 全クライアント数

年間売上 300億円、240営業日の企業において、
全クライアント数1,000台のうち20%がWebからの脅威に
感染したインシデントが年に1度発生した例：
1時間当たりの売上 = 1,562万

年間売上 300億円、240営業日の企業において、
全クライアント数1,000台のうち20%がWebからの脅威に
感染したインシデントが年に1度発生した例：
1時間当たりの売上 = 1,562万

営業機会損出暫定被害額

仮に上記例でダウン時間 72時間で計算した
場合の暫定被害額 = 2億2,492万円
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レスポンスとオペレーションの違い

インシデントレスポンス
•インシデントが発生した際の事後対応
•リアクティブ（受動的）な対応

インシデントオペレーション
•インシデントが発生しないための対応
•プロアクティブ（能動的）な対応
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SOAP方式

1.問題に関しての患者および家族が直接提供する訴え
などの主観的情報（Subjective data; S）

2.観察や検査などにより医師や看護者などの専門職が
取り出す客観的情報（Objective data; O）

3.①と②を分析してその問題が解決に近づいているか
否かを判断する（Assessment; A）

4.④ ③に基づいて行った計画の実施、計画の続行、
修正の有無（Plan; P）の順に記載される。
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SOAP方式 – インシデントオペレーション

1. 主観的情報「いくつかの業務アプリケーションにおいて起動不
可になるアプリケーションや，起動はするが途中でエラー・メッ
セージが表示されて終了してしまうアプリケーションがある」

2. 客観的情報の収集は、SIC（シック）ツールやその他ネットワー

ク・プロトコル・アナライザなど情報採取ツールを使用しての情
報収集活動

3. 情報の分析（Assessment; A）とは、①と②で収集した情報の

分析。動的解析手法や静的解析手法

4. 問題解決のための計画立案と実行は、③で得た情報を基に感
染被害の最小化または局所化や修復作業の展開
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セキュリティインシデントへの取組み

トレンドマイクロが蓄積してきた
専門性、ナレッジを様々な方法で

お客様に提供する

Trend Micro Trend Micro 
EExxpert Servicepert Service

Expert Expert on Guardon Guard
Total Total 

Discovery Discovery 
SolutionSolution

教育サービス教育サービス

コンサルティコンサルティンンググ
サービスサービス

Trend Micro PremiumTrend Micro Premium
Support ServiceSupport Service

24時間365日のモニタリング

専門的なレポート
効果的な製品連携
振舞検知ソリューション

専門知識をわかりやすい
コンテンツで提供
お客様社内のエキスパート育成支援

効果的な導入プランの提案と
万が一の場合の迅速かつ柔軟な対応

柔軟できめ細かい
製品サポートを提供
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Trend Micro Trend Micro 
EExxpert Servicepert Service

Expert Expert on on 
GuardGuard

Total Total 
Discovery Discovery 
SolutionSolution

教育サービス教育サービス

コンサルティコンサルティンンググ

オンサイトオンサイト
サービスサービス

Trend Micro PremiumTrend Micro Premium
Support ServiceSupport Service

セキュリティインシデントへの取組み
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TMES サービスフレームワーク

Expert on Guard

Trend Micro Expert Service (TMES)は
☑ 「診断（Diagnose）」

☑ 「企画（Plan）」

☑ 「実施（Enable）」

☑ 「レビュー（Review）」

のPDCAサイクルを網羅したトレンドマイクロの

サービスフレームワークです。

Expert on Guard（EoG）は、TMESの中核をなすサービスで、お客様のウイルス対策状

況を24時間365日モニタリングし、ウイルス感染を始めとするさまざまな脅威に迅速に対

応します。また専門のアナリストによる分析レポートで、ウイルス対策の有効性、今後強

化すべきポイントを明確に把握する事ができます。

Expert Expert on on 
GuardGuard
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TMES サービスハイライト

事前対策情報

ソリューション提供

２．事前対策情報・ソリューション提供

• 大規模感染を予防する迅速な情報通知サービス

• 効果的な対策の事前提言

• 柔軟性のあるパターンファイルリリース

• TrendMicro Premium Service（TPS）との連携

モニタリング
サービス

１．モニタリングサービス

• 24時間365日常時モニタリング

• 国内に設立したウイルス研究機関「Regional Trend LAB」

と連携した早期ウイルス感染対応ソリューション

レポーティング

アドバイス

３．レポーティング＆マネージメントアドバイス

• オペレーションマネージメントレポート

• トレンドマイクロの専門家による提言

Expert Expert on on 
GuardGuard

http://www1.istockphoto.com/file_thumbview_approve/407579/2/istockphoto_407579_gel_stop_sign.jpg
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