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1.1.1.1.    攻撃攻撃攻撃攻撃のののの的的的的にされるにされるにされるにされるアプリケーションアプリケーションアプリケーションアプリケーション－－－－ソフトウェアソフトウェアソフトウェアソフトウェアのののの脆弱性脆弱性脆弱性脆弱性    

 

セキュリティホールは、ソフトウェアや OS に存在する脆弱性で、サイバー犯罪者がユーザのコンピ

ュータに対してリモート操作で不正なコマンドを実行する際に利用されます。セキュリティホールは、

プログラミング時の見落とし、誤った設定、およびその他の要素により発生します。また古いコードが

脆弱性の原因となることもしばしばあります。その理由の一つには、Microsoft が Windows 95 や NT

等の古いバージョンを既にサポートしていないことが挙げられます。 

 

トレンドマイクロの脅威研究プロジェクトマネージャであるジャムズ・ヤネザは次のように言います。

「多数のセキュリティホールが一般的なアプリケーションに既に存在しているようです。ただし多くの

場合、発見されていないだけです。」発見された脆弱性は、しばしば悪用されます。例えば、バッファ

オーバーフローは、ソフトウェア内にある脆弱性で、プログラムが確保したメモリ領域（バッファ）以

上にデータを保存しようとした際に発生します。バッファオーバーフローは、ファイルを破壊したり個

人情報を収集するためのセキュリティ攻撃として利用されます。 

 

コード挿入は、ハッキングテクニックの一つで、ソフトウェアの脆弱性を攻撃してユーザ情報を収集

するために利用されます。ハッカーは、コード挿入することによりユーザのコンピュータに足掛かりを

得て、キーロガーやその他の不正プログラムを頒布するトロイの木馬型不正プログラムをインストール

します。 

 

また悪いことに、最も頻繁に標的とされるプログラムは、今日最も普及して広く利用されている OS

に含まれています。Web ブラウザ、オフィスソフト、メールクライアント、メディアプレーヤー、そし
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てセキュリティソフトまでもがこれに当たります。 

 

ブラウザブラウザブラウザブラウザのののの脆弱性脆弱性脆弱性脆弱性    

Web サイトがユーザのブラウザにある脆弱性を攻撃する場合もあります。Microsoft Internet 

Explorer (IE)は、最も広く使用されているため最も頻繁に攻撃の的とされます。IE における危険は、

古いバージョンやセキュリティパッチがインストールされていないバージョンに潜んでいます。これら

には複数の脆弱性が存在しています。 

 

IE 7 は、不正なソフトウェアからの攻撃を防ぐための改善がなされ、その前のバージョンよりも安全

と言えます。また、悪意のある Web サイトからユーザのコンピュータを 24 時間体制で保護する機能を

備え、ユーザが「安全ではない」Web サイトにアクセスした際の通知システムも改善されています。IE

に次いでよく使用されている Web ブラウザの Mozilla Firefox も 2007 年に複数のアップデートをリリ

ースし、発見された脆弱性を修正しました。 

 

2007 年夏、Apple は最新の Safari ブラウザをリリースしました。ファイルがダウンロードされよう

とする際に警告メッセージを発する IE や Firefox とは違い、Safari は何の通知表示機能も備えていま

せんでした。不正リモートユーザがこの脆弱性を利用して、ユーザのコンピュータ内で不正コードを実

行する可能性は大いにありました。この脆弱性は、iPhone 1.0.2 にも存在していることが発覚しました。 

 

ソフトウェアソフトウェアソフトウェアソフトウェアのののの脆弱性脆弱性脆弱性脆弱性    

ハッカーは、オフィスソフトの脆弱性を悪用するために、いかなるタイプの文書ファイルにも不正プ

ログラムをはめ込みます。Microsoft オフィスは、世界中で最も広く使用されているオフィスツールで

すが、これまでに多くの欠陥も発生しています。Microsoft がセキュリティパッチをリリースする前に

いわゆる「ゼロデイ攻撃」が仕掛けられます。[*1] 

 

トレンドマイクロでは最近、Microsoft Jet データベースエンジンにおけるセキュリティ欠陥を報告し

ました。この脆弱性は、特別に細工された Microsoft ワードファイルによって悪用されました。データ

べースファイルを実行し脆弱性の攻撃に成功するとこのワードファイルは、不正な実行可能ファイルを

ユーザのコンピュータ内に作成します。 

 

またメールに添付され送信されたエクセルファイルをターゲットとして、パッチされていないコンピ

ュータを攻撃したトロイの木馬型不正プログラムもあります。これらの不正プログラムは、Web サイト

からファイルをダウンロードし、ユーザのコンピュータ内で自動的に実行可能ファイルを実行する機能

を備えていました。 

 

プレーヤプレーヤプレーヤプレーヤーーーーのののの脆弱性脆弱性脆弱性脆弱性    

ユーザの多くは、Windows メディアプレーヤーなど設定済み標準メディアプレーヤーを少なくとも

一つはコンピュータ内にインストールしているでしょう。また必要に応じてその他のプレーヤーをイン

ストールしている場合もあります。ユーザも IT 管理者もこれらプレーヤーのパッチを見落としがちで
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すが、メディアプレーヤーにもこれまで様々な脆弱性が存在し、不正プログラムを招く窓口となる危険

が大いにあります。[*2] 

 

 

参考参考参考参考：：：：    

[*1] SANS Institute SANS Top-20 2007 Security Risks (2007 Annual Update),  

http://www.sans.org/top20/#c4, Version 8.0 November 28, 2007 

 

[*2] SANS Institute SANS Top-20 2007 Security Risks (2007 Annual Update),  

http://www.sans.org/top20/#c4, Version 8.0 November 28, 2007 
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2.2.2.2.    セキュリティホールセキュリティホールセキュリティホールセキュリティホールととととセキュリティセキュリティセキュリティセキュリティパッチパッチパッチパッチ－－－－プログラムプログラムプログラムプログラム保護保護保護保護    

 

ソフトウェアにある脆弱性から身を守る最も重要な方法としては、OS およびインストールされたア

プリケーションをアップデートし、最新のセキュリティパッチで修正することです。これは一見簡単そ

うですが、ユーザが追加的なソフトウェアのパッチを忘れた際に問題が発生します。 

 

ダウンロードダウンロードダウンロードダウンロードしたものをしたものをしたものをしたものを記録記録記録記録すすすするるるる    

多くのユーザは、日ごろ使用しているメールクライアントやワード等のプログラムのアップデートは

忘れませんが、SWF ファイルを見るためにインストールした Shockwave のアップデートは忘れるかも

しれません。このような事態を防ぐためにも、ユーザはダウンロードしたすべてのアプリケ－ションを

記録しておくと便利です。企業内では、管理者がグループウェア管理システムを利用して組織内のすべ

てのユーザにアップデートを適用することが可能です。組織内ではまた、ユーザが許可されたソフトウ

ェアのみをダウンロードし、その記録もとっておくといった適切な規定および手続きを履行する必要が

あります。先を行く企業では、社員の意識感化と教育に力を入れ、これらの規定が正しく守られるよう

にしています。 

 

Microsoft は、OS のみをアップデートする Windows アップデートよりもさらに包括的なサービスで

ある Microsoft アップデートを提供し、登録されたすべての Windows デスクトッププログラムが最新

の状態に保たれるようにしています。Microsoft アップデートでは、登録されたソフトウェアのデータ

ベースをもとに、現在サポートされている Microsoft 製品の優先度の高いアップデートを自動的に検索

しインストールします。 

 

自動自動自動自動アップデートアップデートアップデートアップデート機能機能機能機能    

アプリケーションのアップデートを常に覚えていなければいけないというのは、時に厄介です。自動

アップデートおよびインストール機能は、最新のアップデートがリリースされ次第すぐに適用され、ユ

ーザのコンピュータが常に安全な設定に保たれ最新のバージョンでパッチされることを確実にします。

例えばユーザは、定期的なアップテートがダウンロードされるようにウイルス対策製品を設定すること

が容易にできます。企業では、脆弱性をスキャンするソフトウェアをネットワークに用い、最低でも週

に一回の頻度でネットワークスキャンを実行することがお勧めです。 

 

多くのプログラムが自動アップデート機能を備えていますが、そのアップデートの頻度を確認し、可

能な限り毎日のアップデート設定にしておくことがお勧めです。ソフトウェアに自動アップデート機能

がない場合、ユーザはその専用 Web サイトにアクセスして該当のパッチをダウンロードするが可能で

す。 

 

ウイルスウイルスウイルスウイルス対策対策対策対策ソフトソフトソフトソフトののののイイイインストールンストールンストールンストール    

ウイルス対策ソフトを定期的にアップデートすることで、脆弱性を狙った攻撃の大半を捕らえること

が可能です。例えば、トレンドマイクロ・ウイルスバスター2008 などは、脆弱性への攻撃を防ぐ機能、
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ファイアウォール、フィルタリング等の総合的な機能を備えています。またトレンドマイクロは、企業

向けに脆弱性アセスメントパッケージを用意しています。このパッケージは、コントロールマネージャ

と並行して使用され、現在のネットワークセキュリティレベルを報告し、潜在的な脆弱性を確認します。 

 

最終的には最も基本的なセキュリティ対策が最善と言えます。つまり、脅威となりかねない見知らぬ

ファイルはクリックしないことです。不正プログラムは、いかなるタイプのファイルにも存在する可能

性があるので、出所の確かなファイルのみを開くことが確実と言えます。 
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3.3.3.3.    デスクトップデスクトップデスクトップデスクトップにもにもにもにもバグバグバグバグがががが！！！！    

    

2007 年トレンドマイクロのリサーチャーは、Windows デスクトップベースのアプリケーションにお

ける複数のバグを確認しました。Windows のセキュリティホールを狙った不正プログラムの感染は、

昨年最大数を記録しました。Windows のアニメーションポインタ（.ANI）ファイルは、アニメーショ

ンポインタ情報を読み込んだり保存する際に利用され、マウスポインタがアニメのように動く仕組みで

す。このシンプルなファイルの仕組みには不正に作成されたデータが入り込み易く、脆弱性の攻撃を招

きます。 

 

脆弱性脆弱性脆弱性脆弱性攻撃攻撃攻撃攻撃のののの週週週週    

トレンドマイクロのリサーチャーによると、不正プログラムの作者は正規のソフトウェアに脆弱性が

発見されるのを注視し、それを攻撃するための不正なコードを作成します。このような脆弱性を狙った

不正プログラムの作者は、多数のユーザを標的にするよりも、ソフトウェアのパッチを定期的にダウン

ロードしインストールすることを怠ったユーザを対象にしています。例えば、2007 年 2 月初め、

Microsoft がエクセルの脆弱性に関するセキュリティ報告を出した１週後、この脆弱性を攻撃する不正

プログラム「TROJ_DROPPER.FC」が登場しました。また別の例では、Microsoft がワードの脆弱性

を発表した 2、3 日後にこれを狙った不正プログラム「TROJ_DROPPER.WN」が作成されています。 

 

セキュリティ業界では、このような現象を「火曜にパッチ/水曜に悪用」または「脆弱性攻撃の週」と

呼んでいます。2008 年 4 月 8 日（火）にパッチがリリースされた数日後トレンドマイクロでは、該当

のセキュリティホールを攻撃するバックドア型不正プログラムに注意するよう呼びかけました。このセ

キュリティホールは、Windows OS の GDI（Graphical Device Interface）に関するもので、サイバー

犯罪者はこれを利用して、ユーザのコンピュータ上でコマンドを実行することができます。この脆弱性

の攻撃に成功した「TOP.JPG」というファイルが確認されています。このファイルは、実行可能ファイ

ルとして Web サイトからユーザのコンピュータに侵入し、「WORD.GIF」という別のファイルをダウン

ロードするための Web サイトに接続する機能を備えています。このようなバックドア型不正プログラ

ムは通常、ユーザの知らないうちに感染コンピュータ上でコマンドを実行します。 

 

また、発見されないままでパッチもない脆弱性が存在しています。したがって不正プログラムの作者

は通常、脆弱性の発表がされパッチがリリースされるまでの時間をうまく利用して攻撃を仕掛けます。 

 

AppleAppleAppleApple はははは次次次次なるなるなるなる MicrosoftMicrosoftMicrosoftMicrosoft？？？？    

Microsoft ほどではないにしても、Apple にとってもソフトウェアの脆弱性は悩みの種で、2008 年の

第 1 四半期にはいくつかの攻撃を経験しました。Apple は今年 3 度目となるアップデートを最近リリー

スしました。これは QuickTime に発見された 11 のセキュリティホールを修正するためのパッチです。

これらのセキュリティホールのうち 9 つは、Apple いわく「任意のコードを実行する」ことによりユー

ザのコンピュータをハイジャックする目的に悪用されうるものでした。これにより Apple は、
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QuickTimeにおいて年間 40の脆弱性を修復しています。この QuickTime の脆弱性および前述の Safari 

3 や iPhone における脆弱性からも分かるように、Apple が現在の Microsoft のように攻撃される日も近

いと言えます。iPod や iPhone 等の Apple の売れ筋商品が消費者の人気をますます集めている現状で、

これらの脆弱性を標的とした攻撃も大いに盛んになると言えます。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

※ セキュリティ最前線は、米国トレンドマイクロで発行しているニュースレター「First Line Of Defense 

（FLOD）」（英語）を元に翻訳したものです。  

※ お申し込み：「F.L.O.D. Threat Watch Newsletter Signup」（英語）

<http://us.trendmicro.com/us/newsletter/> 


